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Een ieder weet natuurlijk dat
zowel Peppi en Kokki als Mickey

Mouse populaire kindervrienden
zijn waar kinderen (en ook oude-
ren) vele plezierige uurtjes mee
beleven. Hiermee heb ik het eerste
gedeelte van de vraag beantwoord,
voor het tweede gedeelte heb ik wat
meer tijd nodig. 
In het satirische tv-programma •Dit
was het nieuws• sprak cabaretier
Raoul Heertje van een branche met
een hoog Peppi en Kokki gehalte.
Deze opmerking was geplaatst naar
aanleiding van een paar (ogen-
schijnlijk) eenvoudige inbraken
gevolgd door de diefstal van een
deel van onze nationale museum-
schatten. In beide gevallen kunnen
we de komieken respecteren om
hun kwaliteiten op het komische
vlak. Ik kon, na het horen van die
uitspraak, een direct optredende
glimlach maar moeilijk onderdruk-
ken. De glimlach was natuurlijk
niet uit disrespect voor de slach-
toffers van die diefstallen (wij alle-

maal). Die glimlach ontstond
omdat de naam Peppi en Kokkie in
combinatie met de beveiligings-
branche voor mij dezelfde lading
heeft als de term die ik zelf soms
bezig, namelijk Mickey Mouse. 
Vrienden, bekenden en collega•s die
mij al jaren van dichtbij ervaren zul-
len onderschrijven dat ik het regel-
matig heb over Mickey Mouse bevei-
ligingen. De beveiligingsbranche is
mijns inziens een serieuze branche
waarbij je over andere kwaliteiten
dient te beschikken dan de komie-
ken, ofschoon een komische noot op
zijn tijd ook geen kwaad kan.
Direct na deze vrolijke gedachte
kwam er een sombere gedachte
opsteken, omdat het natuurlijk
droevig is dat er zo over de beveili-
gingsbranche in zijn algemeenheid
wordt gesproken. Het lachen ver-
ging me dan ook omdat deze con-
stateringen de gehele beveiligings-
branche in een kwaad daglicht
plaats, wat natuurlijk geenszins
redelijk is. 

In de ogen van velen wordt de
beveiligingsbranche geregeld in het
hemdje gezet door geslaagde kra-
ken. Vaak betreft het de steeds pro-
fessioneler opererende crimineel
die steeds meer geweld gebruikt. In
veel gevallen is er sprake van bevei-
ligingsmaatregelen die keer op keer
ontoereikend bleken te zijn. Enkele
voorbeelden hiervan zijn: Inbraken
in de museumwereld, speciale poli-
tiediensten, rechtercommissarissen
(thuis) en juweliers. Ook het ge-
bruik van explosieven bij grenswis-
selkantoren, insluitingen bij ban-
ken (safeloketten) en overvallen op
geld- en waardetransportwagens.
Teksten zoals: •als ze willen komen
ze er toch wel in• hoor je regelma-
tig. Het percentage met •valse• alar-
men is zo lang ik in deze markt
opereer, en ondanks de vele inspan-
ningen van onze branche, nog
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steeds veel te hoog, en ga zo maar
door. Voor een buitenstaander lijkt
het wel of beveiligen nauwelijks
helpt en er geen kruit tegen de cri-
minaliteit is opgewassen. 

Discipline
Zoals bij zoveel zaken is de onder-
kenning dat er een mogelijk pro-
bleem is het begin van de oplos-
sing. Bedrijven die uitsluitend wer-
ken met standaardbeveiligingen
volgens een bepaalde norm (PKVW,
BORG) zullen in de midden- en
hogere risico•s steeds vaker hun
neus stoten. Nog veel te vaak zien
we dat beveiligers voor hun eigen
specialisatie gaan. En ja, je zal de
bedrijven de kost moeten geven die
nog steeds na een installatie een
deelcertificaat uitgeven onder de
noemer dat de opdrachtgever bevei-
ligd is! 

Globaal bezien kun je stellen dat er
sprake is van een Mickey Mouse
beveiliging in de midden- en hogere
risico•s als er grotendeels vanuit
één enkele discipline naar een
beveiligingsvraagstuk is gekeken.
Vaak zien we dan dat er bijvoor-
beeld uitsluitend elektronische
beveiligingsmaatregelen geïnstal-
leerd worden. Het bouwkundige
gedeelte wordt veelal afgedaan met
de tekst •wordt in eigen beheer ver-
zorgd•. 
Soms gaan deze bedrijven iets ver-
der, dan wordt namelijk de lokale
aannemer ingeschakeld om een
aantal (SKG?)goedgekeurde slotjes
te plaatsen. Kortom: hier en daar
wat pleisters plakken. 
Het gevolg van de hierboven geadvi-
seerde beveiligingen is dat je
(meestal) snel weet dat je alles kwijt
bent. En, met een rot woord gezegd,
•lijkschouwing• is het enige wat
rest. 
Dit •hit and run• werk komt dan
ook dagelijks voor. In mijn ogen een
aanwijzing dat het een en ander
niet klopt, dus dat de OBE-maatre-
gelen onvoldoende in balans staan.
Vele van deze beveiligingen verdie-

nen dan de term Mickey Mouse
beveiliging.

Boerenverstand
Waar staan we nu, wat komen we
tegen qua beveiligingsniveau? Deze
vraag beantwoorden is niet zo
moeilijk. Ik denk dat de meeste
lezers het eigenlijk zelf ook wel
weten. Vele deskundigen spreken
zich hier op ook over uit, zij het in
verdekte termen. 
Een van de specialiteiten van mijn
bedrijf is het zonder sleutel of code
openen van safes. Dergelijke werk-
zaamheden verrichten wij vaak in
een high security-omgeving.
Zijdelings zien wij hierdoor vele
high security-panden, waarbij het
ons opvalt dat het hoogst ongebrui-
kelijk is dat wij onder de indruk
zijn! Ik mis bij deze panden vaak
het gebruik van gezond boerenver-
stand. 
Bij het standaard beveiligingswerk
is qua bouwkunde (PKVW en Borg)
een redelijk niveau bereikt waarbij
goede successen zijn geboekt. Deze
genoemde normeringen zeggen iets
over de standaardrisico•s, echter
onvoldoende over de risico•s die we
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spiegelen, als dat al überhaupt mogelijk is. Ik ver wacht, door een discussie in

onze branche op gang te brengen, een positieve bijd rage te leveren aan het ver-

beteren van het niveau van het beveiligingsdenken i n de midden-, en hogere risi-
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in de midden- en high security
branche lopen.
De grootste fout is dat de beveili-
ging veelal vanuit één enkele disci-
pline wordt bezien. Vanuit de bouw-
kunde gezien komen we vaak zaken
tegen als slechte montagewijze,
amateuristisch verankeren van klui-
zen en rolluiken en slechte product-
keuze. Ook komen we vaak zaken
tegen als een lek sleutelbeheer,
zogenaamde beschermde sleutels,
ingewikkelde sluitsystemen (veel
kruissluitingen), gemakkelijk mani-
puleerbare detectoren, verkeerde
projectering en toegangscontrole
die een dagschoot aanstuurt. 
Helaas voor de opdrachtgever is de
bouwkunde zichtbaar voor de cri-
mineel en wordt er veelal met hulp
van binnenuit altijd naar de bouw-
kundige zwaktes gezocht. De bouw-
kunde kent al eeuwenlang keer op
keer verbeterde aanvalstechnieken,
dit in tegenstelling tot de elektroni-
ca (totdat de crimineel hier de
inhaalslag gaat maken!).
Kortom: een beveiliging die in
balans is met het criminele risico in
dit specifieke segment is mijns
inziens op een enkele uitzondering
ver te zoeken. Het gevoel bekruipt
me dat er regelmatig een imago
hoog gehouden wordt voor de
oppervlakkige (criminele) kijker.
Voor iemand met kennis die iets
verder kijkt dan zijn neus lang is
valt het doek echter vrij snel. 

Duurkoop
Er kunnen vele zaken en omstan-
digheden bestaan die de totale kos-
ten van een beveiliging kunnen
beïnvloeden. De verleiding is groot
om alleen naar de prijs te kijken,
maar ook hier geldt veelal het
gezegde: goedkoop is duurkoop!
Vaak betreft het bezuinigingen op
de verkeerde plekken, wat zich
onherroepelijk tegen je zal keren. 
Enkele valkuilen bij standaard
beveiligingen met een laag risico
(vooruitziende blik) kunnen zijn:
Indien er sprake is van een groot

verschil in prijs bij een standaard
beveiliging kan het zijn dat of de
ene partij inderdaad te duur is of
dat er sprake is van appels en
peren. Het simpele feit dat beide
bedrijven een certificaat afgeven
wil nog niet zeggen dat beide bevei-
ligingen gelijk zijn. De oppervlakki-
ge oordeler kan dan zeggen dat
beide aanbiedingen gelijkwaardig
zijn en dat de ene aanbieding over-
kill is. 
Bedrijven die een beter niveau
weten te realiseren dan de stan-
daard •meute• wordt op deze
manier oneerlijke concurrentie
aangedaan, waarbij de tendens ont-
staat dat enkele goede bedrijven
dan maar meegaan met die stro-
ming en ook hun advies verlagen
tot dit standaardniveau. 
Een voorbeeld van een vooruitzien-
de blik in dit basissegment van de
markt is het gebruik van anti-kern-
trekbeslag en raamsloten die in de
praktijk meer dan een handvol ver-
schillende sleutels hebben!

Zwakke plekken
Bij beveiligingen in het midden- en
hogere beveiligingssegment is het
van belang dat de beveiligingsdes-

kundigen getraind zijn in het
opsporen van de zwakke plekken en
die ook weten op te lossen.
Specialisten (in een niet nader te
noemen omgeving en hoedanig-
heid) omzeilden zo•n tien jaar gele-
den al de meest slimme elektroni-
sche inbraakmeldsystemen, syste-
men waar het Mickey Mouse of
Peppi en Kokki gehalte hoog bij
was. 
De laatste jaren zie je dat ook de
criminelen zich steeds meer op het
omzeilen van elektronica gaan toe-
leggen en reageert de beveiligings-
industrie te passief en onvoldoende.
Bij veel van de hedendaagse elektro-
nische systemen zijn de melders
makkelijk af te plakken of te
bespuiten, dan wel onklaar te
maken. Dit kan ook bij de actieve
melders en de nieuwste antimaske-
ringmelders, zij het dat het iets
inventiever dient te gebeuren. 
In de high security branche dien je
rekening te houden met tegenstan-
ders die deskundigen in huis heb-
ben op elk deelgebied, dus bouw-
kunde, - en elektronicaspecialisten.
Goede elektronische systemen en
de losse componenten die op een
juiste wijze geprojecteerd zijn zul-
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len een behoorlijke invloed hebben
op de prijs van een beveiligingsin-
stallatie. De verschillende detectie-
middelen, de projectie en het
vroegtijdig signaleren zijn belang-
rijke prijscomponenten. Complexe
programmeringen (bijvoorbeeld
interlock-schakelingen) kunnen
veel voor de opdrachtgever beteke-
nen, zoals meer borging en daar
waar mensen (en procedures)
tekortschieten dwangmatige toe-
passingen. 
Verder zijn er nog vele overwegin-
gen die een goede beveiligingsdes-
kundige dient te maken en die een
beveiligingsvoorstel qua kosten (en
effectiviteit) aanzienlijk kunnen
beïnvloeden, zoals: Algemeen: Kan
er sprake zijn van hulp van binnen
uit? Is de sluitdiscipline goed in de
hand te houden? Is de gebruiker
preventiebewust? 
Bouwkundig: Zijn de sluitingen
bestand tegen alle aanvalstechnie-
ken (ook de technieken die niet
getest worden?)? Is de montage cor-
rect? Zijn de gebruikte systemen sto-
ringsgevoelig? Wat is de moeilijk-
heidsgraad voor het bijmaken van
zogenaamde •beschermde sleutels•?
Elektronisch: Projectering, het juis-
te type detectie voor de juiste posi-

tie en het moment van detecteren
zijn essentieel. Er dient veel aan-
dacht te zijn voor de sabotagegevoe-
ligheid van het systeem en de bedie-
ning van het systeem moet eenvoud
en eenduidigheid zijn. 
Verder dient de koppeling tussen
bouwkunde en elektronica ervoor
te zorgen dat je de processen kunt
beheersen. Beveiliging dien je te
zien als een proces van •risicobe-
heersing•.

Bevestigingsprobleem 
Als voorbeeld van het kijken naar
een beveiligingsvraagstuk vanuit
grotendeels één discipline wil ik
het oplossen van een bevestigings-
probleem aandragen. Als je een
bevestigingsprobleem neerlegt bij
een bouten- en moerenleverancier
krijg je hoogstwaarschijnlijk een
oplossing met bouten en moeren.
Zou je er echter mee naar een lasbe-
drijf gaan dan is het reëel om te ver-
wachten dat dit bedrijf het een en
ander aan elkaar gaat lassen. Ter-
wijl lijmen, of een combinatie van
technieken, misschien wel de beste
oplossing voor het vraagstuk is.
In de praktijk is het hierboven
omschreven voorbeeld als volgt
vaak terug te vinden: Soms zijn

hoofdzakelijk bouwkundig georiën-
teerde bedrijven geneigd naar het
maximale in hun oplossingen. Dit
zal veelal resulteren in dikke wan-
den, zware kluizen, stalen rollui-
ken, betonnen constructies en •zes
sloten op een deur• en dit dan ook
nog op meerdere schillen.
Ook veel van de op hoofdzakelijk
elektronische leest georiënteerde
bedrijven zijn geneigd naar het
maximale te gaan in hun oplossin-
gen. Dit vertaalt zich veelal in een
woud van •pirretjes•, camera•s (bin-
nen en buiten), terreindetectie en
zware toegangscontrolesystemen
enzovoorts. 
Dit alles terwijl een gezamenlijke
aanpak met de verschillende bevei-
ligingsdisciplines hoogstwaar-
schijnlijk zal resulteren in een opti-
male beveiliging. Hierbij zal de
elektronica in de bouwkunde
ingrijpen en veel efficiënter en
zekerder een overtreding signale-
ren. Een doeltreffende comparti-
mentering zal dan minder uitruk-
tijd van de •cavalerie• moeten bete-
kenen en is dus veel voordeliger. 
Soms kan een ogenschijnlijk op één
onderdeel maximaal gekozen sys-
teem een te simpele elektronische
beveiliging perfect aanvullen.
Bijvoorbeeld bij een recente inbraak
bij een caravancentrum, waarbij de
elektronische installatie met het
grootste gemak werd omzeild. Het
bedrijf beschikte echter over een
kluis die volgens de indicatiewaar-
deberging wat overkill zou hebben.
De betreffende inbrekers hebben
met zware aanvalswapens vele uren
staan slijpen, hakken en breken,
echter zonder resultaat. Een gecon-
stateerde lange uitruktijd (van de
•cavalerie•) na detectie dwingt
bouwkundig tot grotere uitsteltij-
den en dus meer kosten!

In het volgende deel aandacht voor de

gebrekkige samenwerking tussen de

bouwkundige en elektronische beveili-

gingssectoren en de •uitverkoop• van

beveiligingskennis.
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