
Beveiliging 7/8 - juli/augustus 200438

Termen als kluis, kluisdeur,
archiefdeur, brandkast, safe,

brand,- en inbraakwerende kast
worden te pas en te onpas door
elkaar heen gebruikt. Een •kluis• is
een inbraakwerende ruimte, meest-
al ingestort in beton of gewapend
metselwerk. Het is dan ook vaak
mogelijk om te lopen in een kluis-
ruimte. De term •kluisdeur• verwijst
naar de deur die deze inbraakwe-
rende ruimte afsluit. Een •archief-

deur• is een brandwerende deur die
een, uit brandwerende materialen
opgetrokken, ruimte afsluit.
De term •brandkast• is een lastige,
omdat hier vaak een vrijstaande
inbraakwerende kast mee wordt
bedoeld, in tegenstelling tot wat de
naam aangeeft. Sommige •brand-
kasten• hebben echter wel enige
brandwerende eigenschappen.
Beter is het om de termen brand,-
of inbraakwerende kast te gebrui-
ken. Met de term •safe• wordt een
inbraakwerende kast bedoeld. Een
brandwerende kast is een vrijstaan-
de kast met brandwerende eigen-
schappen. Een inbraakwerende kast
is hetzelfde, echter met hoofdzake-
lijk inbraakwerende eigenschap-
pen. De term •brandwerend• zegt
niets over de mate van brandwe-
rendheid. Praten we over vijf minu-
ten brandwerendheid tegen een
lucifer of over twee uur bij een uit-
slaande brand in een grotendeels
houten gebouw met veel brandbare

Een inbreker dient zo min mogelijk kans te worden g ebo-

den om een safe te kraken binnen de opvolgingstijd na

alarmering. Indien vooraf gemakkelijk kennis kan wo rden

opgedaan over het slot en binnenwerk van een safe, helpt

dit de crimineel. Hoe meer een inbreker wordt verra st,

hoe kleiner de kans op succes. Door het alsmaar lic hter

worden van safes neemt het aantal pogingen van crim ine-

len toe om safes niet op locatie open te breken, ma ar sim-

pelweg mee te nemen en het later op een rustigere p lek te

proberen. Om dit te voorkomen zijn safes weliswaar ver-

ankerd, maar in de praktijk is dat vaak niet meer d an een

zwakke poging om het tekort aan gewicht teniet te d oen.
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Management-summary

Deel 10 ging over de zin en onzin van

keurmerken, hoe de Nederlandse nor-

mering tot stand is gekomen en de

traagheid waarmee dat gepaard is

gegaan. In deel 11 en 12 van deze

serie komen de beperkingen omtrent

de inschaling (CEN) van inbraakweren-

de kasten aan de orde. Op basis van

uitsluitend een inschaling is het nog

steeds erg lastig om safes objectief met

elkaar te vergelijken.

Peppi en Kokki versus  

Mickey Mouse:  
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zaken? Hetzelfde gaat natuurlijk op
voor de mate van inbraakwerend-
heid van kasten.

Warenonderzoek
Om u enig inzicht te geven in deze
lastige materie waag ik een poging
om de norm voor waardenberging
zo simpel mogelijk uit te leggen.
Om enige mate van •vergelijkend
warenonderzoek• te kunnen ver-
richten, opdat de branche en de
gebruikers weten wat ze kopen, is
er een Europese normering in het
leven geroepen. Voor inbraakweren-
de kwaliteiten is dat de CEN-EN
1143-1 normering, die in Nederland
is vertaald naar de NEN-EN 1143-1
norm. Ik zal in dit artikel niet
ingaan op alle aspecten die er spe-
len bij de testen specifiek tegen
explosieven (EX designation) en dia-
mant kronenboren oftewel •dia-
mond core drilling• (CD designa-
tion). Over deze aspecten alleen al
is een boek vol te schrijven.
Nadat alle relevante gegevens en
(detail)tekeningen van de te testen
inbraakwerende kast en een aantal
modellen aanwezig zijn, maken de
testers een aanvalsplan. Vervolgens
maken zij een keuze uit de, in de
norm omschreven, aanvalswapen-
set. De testers hebben de mogelijk-
heid om verkennende testen uit te
voeren. Het is de bedoeling van de
fabrikanten dat het de testers niet
lukt om binnen de te testen norm
(binnen het maximaal aantal pun-
ten voor die bepaalde klasse) de safe
te openen. Het aantal punten wordt
uitgedrukt in weerstandseenheden
(resistance units, RU). Het voor een
bepaalde klasse minimale aantal

RU-punten wordt weergegeven in
twee categorieën: voor een gedeelte-
lijke opening of een volledige ope-
ning. Bij een gedeeltelijke opening
wordt een gat met een bepaalde
minimale afmeting bedoeld, dat in
één van de zijden is aangebracht.
Van een volledige opening is sprake
als de deur is geopend. Zie de tabel
op de volgende pagina.

Hindernissen
Als voorbeeld neem ik een aantal
gereedschappen die zijn genoemd
in de gereedschapslijst van de NEN-
EN 1143-1 normering. Voor dit
gereedschap variëren de basiseen-
heden als volgt. Een breekijzer
(< 750 millimeter) heeft 5 punten
met een groepscoëfficiënt van 5
punten, een elektrisch aangedreven
boormachine tot 800 Watt heeft 11
punten met een groepscoëfficiënt
van 7,5 punten, een elektrisch aan-
gedreven boorhamer tot 1350 Watt
heeft 25 punten met een groeps-
coëfficiënt van 10 punten, een slijp-
schijf met diamantblad tot 2300
Watt heeft 35 punten met een
groepscoëfficiënt van 10 punten,
een diamant kernboormachine tot
11.000 Watt heeft 245 punten met
een groepscoëfficiënt van 35 pun-
ten en een snijbrander met een
zuurstofverbruik tot 1500 liter per
minuut heeft 70 punten met een
groepscoëfficiënt van 35 punten.
De hierboven omschreven aantal
punten gelden voor de machines
zelf. Hier dienen nog de gereed-
schappen te worden bijgeteld: HSS
boortje 1 punt, zaagblaadje 2 pun-
ten, diamant slijpschijf tot 230 mil-
limeter 14 punten, diamant kern-
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 maatregelen

Deze brandwerende safe is opengetrokken

met een koevoet.

FOTO•S: W. VAN DEN HOOGEN
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boor met een lengte tot 450 milli-
meter 70 punten.
Met de bovenstaande •hindernissen•
dient het testteam een plan van
aanpak te maken om met zo min
mogelijk weerstandspunten de safe
te openen. Met welk gereedschap
gaan ze de kast nu aanvallen? U
snapt het al, een klasse CEN 3 kast
(max. 120 punten) aanvallen met
een diamant kernboor heeft geen
zin. Het aantal basispunten (245)
alleen is al meer dan het maximale
aantal punten voor deze klasse. Je
kunt er dus niet eens een minuut
mee aanvallen. Een slijpschijf dan
maar? De 120 punten zijn al snel
bereikt, vooral als er ook nog ande-

re gereedschappen worden
gebruikt!

Cassius Clay
Volgens OSVO is het begrip uitstel-
tijd na detectie essentieel. Een van
de vele kanttekeningen die ik zet
bij het inschalinglijstje is dat u met
dit lijstje voor de midden en hogere
risico•s, zonder praktische krakers-
kennis van de specifieke safes, wei-
nig zinvols kunt. Een crimineel laat
zich niet voorschrijven met welke
aanvalswapens hij mag aanvallen.
Als een crimineel de hierboven
omschreven situatie van een CEN-
klasse 3 safe wenst aan te vallen
met zo•n diamant kernboor of een

thermische lans dan doet hij dat.
De testers kunnen dit niet doen!
Een goede relatie zei laatst treffend
dat •het hem nog nooit is gelukt om
dwingende afspraken te maken met
criminelen over hoe en wanneer ze
gaan aanvallen•. Stel het voor alsof
iedereen Cassius Clay in zijn beste
tijd kon verslaan in de boksring.
Dat wil zeggen, als Cassius Clay dan
wel met beide handen op zijn rug
geboeid zou zijn! Ik durf de stelling
aan dat voor de hoge risico•s de hui-
dige Europese test CEN (EN 1143-1)
ontoereikend is en dat de inbreker
alleen mag aanvallen met één hand
op de rug gebonden.

Gewicht
In de gehele normering is een
belangrijk onderdeel van de uitstel-
tijd (weerstand) van een safe niet
bezien, namelijk het gewicht.
Iedereen met een gezond boeren-
verstand kan op zijn klompen
nagaan dat een safe van 300 kilo-
gram gemakkelijker is te stelen dan
een safe van 1200 kg of nog zwaar-
der. Akkoord, dat alles is te trans-
porteren weet ik ook wel, maar
door het verschil in benodigde ken-
nis en het mee te brengen mate-
riaal om het te doen is de kans klei-
ner dat een zware safe wordt mee-
genomen. Bezien vanuit een beveili-
gingsgedachte zoals OSVO is de fac-
tor uitsteltijd van essentieel belang.
Iedere minuut kan tellen.
Voor de crimineel zijn er in hoofd-
lijnen twee mogelijkheden. Of hij
breekt de safe ter plekke open of hij
neemt de safe in z•n geheel mee en
opent hem elders. We zien de laat-
ste optie steeds vaker in de praktijk.
Het zogenaamde •hit and run•-werk
kan veel gemakkelijker bij een lich-
te safe dan bij een zware safe. Denk
maar eens aan het stijgend aantal
kraken op geldautomaten bij ban-
ken de laatste tijd. Door het als-
maar lichter worden van de safes
(geldautomaten) zien we nu steeds
meer pogingen waarbij er meer en
meer kennis wordt opgedaan.

achtergrond

DE EUROPESE KLASSE (VOOR VRIJSTAANDE KASTEN) WORDT
ALS VOLGT UITGEDRUKT:

Klasse Dekkingsindicatie in euro Weerstandseenheden  

(volledige opening) 

CEN 0 7.000 30

CEN 1 9.000 50

CEN 2 23.000 80

CEN 3 36.000 120

CEN 4 55.000 180

CEN 5 82.000 270

CEN 6 91.000 400

CEN 7 aanvraag verzekeraar 600

CEN 8 aanvraag verzekeraar 825

CEN 9 aanvraag verzekeraar 1050

CEN 10 aanvraag verzekeraar 1350

De som van de aanvalstijden in minuten vermenigvuld igd met de gereed-

schapscoëfficiënt uit de hoogst gebruikte groep en de som van de basiseen-

heden van al het gebruikte gereedschap hierbij opge teld. De uitkomst is het

aantal weerstandspunten (RU) van de geteste safe. 

De formule hiervoor is: Vr = ( �- t x c) + �- BV

Vr = het aantal weerstandseenheden

�- t =  de som van alle aanvalstijden bij elkaar opgeteld in minuten

C = het hoogste gereedschapcoëfficiënt van de gebruikt e groep

aanvalsgereedschappen

�- BV = de som van de basis eenheden van al het gebruik te gereedschap

Met gereedschapcoëfficiënt (C) wordt bedoeld het aa ntal punten toebedeeld

aan een bepaalde groep gereedschappen. Met de basis  eenheden (BV) wordt

bedoeld het aantal weerstandseenheden toebedeeld aa n een bepaald

gereedschap. 
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Deskundigen die de OSVO of de
Haagse methodiek aanhouden con-
stateren in de praktijk dat het zoge-
naamde •verankeren• van safes niet
meer is dan een zwakke poging om
het tekort aan gewicht teniet te
doen.
Hoe kan dit nu, zou u zeggen? De
CEN-norm schrijft voor dat safes
onder de 1000 kilogram dienen te
worden verankerd (NCP 2000 kg).
Voorgeschreven is dat het ankergat
in de safe een bepaalde uittrek-
kracht moet kunnen weerstaan
(zo•n 50 kN tot en met grade 3 en
100 kN bij grade 4 tot en met 10).
De bedoeling van deze eis is dat de
bodem van de safe nabij het veran-
keringsgat een bepaalde weerstand
heeft. Het heeft dan alleen zin als
het anker en de vloer waarin het
anker wordt gemonteerd dezelfde
weerstand hebben.

Vriespunt
In de praktijk zien we dat er veelal
een chemisch anker wordt toege-
past dat, mits goed gemonteerd,
volgens de fabrieksvoorschriften
ook die trekkracht moet kunnen
hebben. Er is echter in de
Nederlandse bouw nauwelijks nog
een vloer te vinden waar deze •labo-
ratorium•-omstandigheden zijn te
realiseren! Bezien vanuit de visie,
van een bepaalde uitsteltijd na

detectie, is het van essentieel
belang dat een verankering vakkun-
dig geschied. De praktijk is echter
dat op een enkele goede uitzonde-
ring na alle leveranciers vanwege
bezuinigingen de eigen vakkundig
opgeleide (en dus dure) vakmensen
met eigen vrachtauto•s hebben ver-
vangen voor externe •verhuizers•.
Het niveau zakt onderhand tot ver
onder het vriespunt. De gevolgen
van dit soort bezuinigingsronden
zijn al jaren waarneembaar. Als er
maar aan de verzekeringsnorm
wordt voldaan dat de safe veran-
kerd is. Of het ook zinvol wordt
gedaan lijkt onbelangrijk. Resul-
taat: een •Peppi en Kokki•-beveili-
ging.
Tijd voor een concreet voorbeeld.
Om geen krakerskennis aan het
algemene publiek te ventileren
beperk ik me tot een methodiek die

in criminele kring allang bekend is.
In de praktijk zien we vaak dat met
simpele middelen zoals een balkje
dat wordt geplaatst onder het
bovenscharnier en een potkrikje,
nagenoeg elk chemisch anker snel
en gemakkelijk wordt verbroken.
Een nagenoeg •schoon• gat in de
vloer is het enige wat overblijft. Dit
schone gat wijst op een •verlijming
op stof•, hetgeen wijst op een mon-
tage met het niveau •Peppi en
Kokki•. Men heeft niet of onvol-
doende het geboorde gat schoon
gemaakt en opgeruwd voordat de
chemische capsule werd geplaatst.
Tevens is de vloer meestal niet sterk
genoeg en worden in de meeste
safes maar met één verankeringgat
geleverd.
Een lichte safe heeft het voordeel
dat je hem makkelijker kan plaat-
sen en meestel zonder extra bouw-
kundige voorzieningen te treffen.
Maar het schijnbare voordeel van
snelle, gemakkelijke plaatsing is
ook het nadeel in de uitsteltijd van
die safe. Deze lichte safe wordt een
•sitting duck•* die snel is te stelen
bij •hit and run• aanvallen. Een
•snelle• verkoper zal ieder nadeel
als voordeel weten uit te leggen:
•de safe is overal te plaatsen en u
heeft bij dezelfde buitenafmetin-
gen meer netto binnenafmetin-
gen.Ž Neem van mij aan dat de
nadelen meestal zijn: makkelijker
te openen vanwege dunnere wand-
diktes (op diepte werken is lastiger
en je wordt gedwongen om veel gro-
ter te beginnen met bijvoorbeeld

* sitting ducks = een makkelijke prooi in jagers te rmen
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slijpen om een handgat in de safe te
realiseren). Verder is de safe veel
gemakkelijker te stelen vanwege
het lichte gewicht dat overblijft na
het afkrikken van de •Peppi en
Kokki•-verankering. Een safe van
1200 kg blijft 1200 kg ook als de ver-
ankering is verbroken, daarbij is hij
moeilijk met bijvoorbeeld een
steekwagentje mee te nemen. De
hele aftocht kost veel meer tijd dan
de safe van 300 kg.

Koektrommels
Het NCP en de VNS (Vereniging van
Nederlandse Safefabrikanten) heb-
ben gemeend om nog lichtere kast-
jes dan de Europese Klasse 0 van
CEN te gaan inschalen. Deze nog

lichtere kastjes worden massaal ver-
kocht aan iedereen die een
(schijn)veiligheid wil hebben. Veel
beter dan over een sterk geldkistje
hebben we het natuurlijk niet. Een
en ander kwam ook boven water bij
de meest recente test op dit soort
kastjes door de Consumentenbond.
Maar goed, als er ergens veel vraag
naar is, dan wordt het geprodu-
ceerd. 
Beide organisaties (NCP/VNS) heb-
ben een werkgroep inschaling safes
opgericht die dit soort producten
inschaalt die niet zijn gecertifi-
ceerd op basis van de Europese EN-
1143-1 norm. Deze werkgroep kan
de safes dus niet hoger inschalen
dan zevenduizend euro.

Als u nagaat dat de actuele aanvals-
tijd voor een CEN-klasse 1 niet meer
bedraagt dan enkele minuten hoef
ik niet meer uit te leggen wat er
gebeurt met een aanval op de hier-
boven omschreven •koektrommels•.
Als de verkoper tijdens het verkoop-
gesprek alle beperkingen van deze
•koektrommels• maar vertelt. In de
dagelijkse praktijk zijn dit soort

achtergrond

WAT IS HIER GEBEURD?
•Wat is hier gebeurd?Ž, is ongewijfeld de eerste vr aag die bij u zou opkomen als u de ravage op bijgaa n-

de foto zou aantreffen op een vroege ochtend in uw kantoor/bedrijf. De stukjes verwrongen metaal zijn

afkomstig van een beveiligingstoepassing die de waa rdevolle spullen van het bedrijf had moeten

beschermen. Weet u wat er gebeurd is? Laat het de r edactie van Beveiliging weten. Alle goede inzendin-

gen worden vermeld in het september-nummer van Beve iliging. Oplossingen kunnen worden gemaild

naar de redactie van Beveiliging: info@beveiliging. nl.

Klasse Dekkingsindicatie 

(in euro)

Safe 1 1.000

Safe 2 2.500

Safe 3 5.000

Safe 4 7.000
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verkopers echter een uitzondering
is mijn ervaring. •Als er maar ver-
kocht wordtŽ, is veelal het motto.

Standaard
Vanuit high security standpunt
bezien kun je zelfs vraagtekens zet-
ten bij safes die zijn gefabriceerd
volgens de CEN-normering. Het sim-
pele feit dat iets is gekeurd door
een testinstituut maakt het product
door en door bekend bij topcrimi-
nelen, geheime diensten en derge-
lijken. Van den Hoogen Security
opent al jarenlang vele duizenden
safes en •s werelds zwaarste kluis-
deuren en inbraakwerende kasten.
We kunnen dit snel, omdat bij ons
alle ins en outs bekend en zeer
goed gedocumenteerd zijn.
Testinstituten krijgen de complete
constructietekeningen en alle infor-
matie van deze producten voordat
de testen plaatsvinden zodat de tes-
ters weten wat ze aanvallen. Het
komt voor dat wij de tekeningen
van deze producten al in ons bezit
hebben nog voordat de producten
op de markt verschijnen. In ons
geval is dat geen probleem, omdat
wij aan de goede kant van de wet
opereren, maar het geeft wel te
denken.
Een bankkluis netjes en snel ope-
nen is standaard voor ons. Een
zware onbekende safe met een
onbekend slotwerk openen kost een
veelvoud van de openingstijd, om
het simpele feit dat je eerst de
gedachten van de bouwer moet
doorgronden en voorzichtig moet
zijn voor ingebouwde valkuilen.
Voor ons komt er nog als hindernis
bij dat we de kluizen niet mogen
slopen. Voor cliënten in de high
security branche ontwerpen wij
kluizen, kluisdeuren en comparti-
menten met ingebouwde valkuilen
en speciale weerstandsmaterialen.
De kans op een •voorstudie• door
criminelen dient te worden voorko-
men. Als je niet weet wat je aanvalt
is het verrassingseffect optimaal en
zal een poging een poging blijven.

De keerzijde van het niet standaar-
diseren van safes is dat de •openers•
van ons bedrijf ook meer tijd nodig
hebben om deze producten netjes
te openen in geval van calamitei-
ten. 
Indien de klant toch continuïteit
van zijn dienstverlening wenst, ook
bij calamiteiten, zorgen we voor
een veilige back-up voorziening. De
kern van mijn betoog is dat als u
zich begeeft in de high security sec-
tor, u zich twee keer moet beden-
ken om een standaard product te
adviseren of aan te schaffen.

ISO 9000
Je zou zeggen dat een bedrijf met
een ISO 9000 certificaat een plus-
punt is, omdat een bepaalde vaste
constante werkwijze vastligt. In
high security risico•s zijn de door
ISO gecertificeerde bedrijven gepro-
duceerde standaard kluizen •sitting
ducks•. Als je er één hebt gezien
heb je ze allemaal gezien. De crimi-
neel koopt één zo•n product en kan
daar flink op oefenen. Met deze
kennis weet hij nagenoeg zeker dat
de andere identiek zijn. Zo brak de
•Hakkelaarbende• bij verschillende
rechtercommissarissen thuis in
voor informatie. De informatie was
opgeslagen in •koektrommels•, die
ergens goedkoop waren ingekocht
en absoluut niet toereikend zijn
voor dit soort risico•s. Leuk voor
tante Truus drie hoog achter om
een paspoort en een paar honderd
euro te beschermen, maar meer
ook niet. De •deskundigen• die deze
safes hebben ingekocht zijn afge-
gaan op de inschalinglijst van het
NCP in combinatie met een lekker
laag prijsje. Safes die op iedere
hoek van de straat te koop zijn en
dus gemakkelijk voor een criminele
organisatie zijn te doorgronden,
met een afgang als resultaat. 

Catalogusverkopers
Zoals we allemaal weten is het
apart bezien van de bouwkunde of
de elektronische maatregelen een

hachelijke zaak, alleen geschikt
voor bedrijven die voor de hoofd-
prijs in het •Peppi en Kokki•-seg-
ment gaan. Welke methodiek we
ook hanteren, alle maatregelen
moeten worden bezien in samen-
hang. De praktijk is helaas veelal
anders; de meeste adviseurs beant-
woorden de vraag van welke safe er
dient te worden toegepast met
behulp van de inschalinglijst van
het NCP. Deze lijst gaat echter uit
van de CEN-normering met allerlei
aannames en het in mijn ogen
kromme puntensysteem. De lijst
wordt gebruikt door de inschaling-
bedragen af te zetten tegen de
waarde in euro•s die de safe dient te
beschermen. Een bedrijf met veel
contanten, bijvoorbeeld 36.000
euro, dient dus een CEN 3 safe (of
soms zelfs lager!) aan te schaffen. Er
is geen directe link naar de uitstel-
tijden die gelden bij een bepaald
crimineel profiel. Deze wijze van
adviseren zegt weinig of de te ver-
wachte uitsteltijd na detectie wel
voldoende is. Door deze veel toege-
paste advieswijze zien we het dan
ook veelvuldig fout gaan in de prak-
tijk. Voordat de cavalerie aanwezig
is, is de safe al gekraakt, of in het
geheel verwijderd, en is er sprake
van •lijkschouwing•.
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VOORUITBLIK DEEL 12

In deel 12 over Maatregelen licht ik wat

verder een tipje op van de sluier op het

mysterieuze gebied van safes. Verder

komen er nog meer beperkingen van de

CEN-norm aan de orde. Curieuze zaken

zoals belangenverstrengelingen en

marktafscherming die nog steeds de

dagelijkse praktijk zijn, en hoe je tussen

al deze manipulaties heen moet advise-

ren, worden bezien vanuit een praktische

kijk.

Reacties op deze serie artikelen kunnen

worden gemaild naar Wim van den Hoogen:

Vandenhoogensecurity@planet.nl.
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