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Veel door ons bedrijf toegepaste
(snelle) openingstechnieken

zijn niet algemeen bekend en wor-
den niet toegepast door testinstitu-
ten. Sommige van deze technieken
zijn al zeer oud en bekend in de
betere (criminele) kringen en wor-
den af en toe toegepast. Om begrij-
pelijke redenen kan ik hierop niet
ingaan tot in detail. Ik waag echter
een poging om mijn punt duidelijk

te maken. De testinstituten zijn
met handen en voeten gebonden
aan de normen en kunnen dan ook
sommige snellere methodes en/of
specialistische gereedschappen niet
toepassen. De testers zijn beperkt in
kennis en worden nog eens verder
beperkt door de aanvalstechnieken
en gereedschappen die in de nor-
meringen zijn toegestaan. Het
gevolg is dat de norm maar een
gedeelte van het totale risico
afdekt.
Er zijn nog meer beperkingen die
een goede kwaliteit van safes in de
weg staan. Na veel gesprekken met
fabrikanten en uit eigen waarne-
mingen constateer ik dat er grote
verschillen bestaan in het kennis-
niveau tussen de testers en testinsti-
tuten in Europa. Er zijn tussen de
verschillende instituten grote ver-
schillen in de uitleg van de CEN-
regels. Hierdoor ontstaan in de
praktijk excessen waarbij een be-
paalde safe bij het ene instituut
gegarandeerd wordt afgekeurd en

bij het andere instituut de test
glansrijk doorstaat. Vergelijk het
met de situatie dat u een willekeu-
rige •schoonmoeder•, die geen rele-
vante kennis heeft, van de straat
plukt en haar de vraag stelt om vol-
gens de CEN-normering een kluis
aan te vallen. Vervolgens vergelijk
je het resultaat met het resultaat
van een professionele, ervaren tes-
ter van een goed testinstituut bij
dezelfde opdracht.
Ik volg al vele jaren met een •heli-
kopterview• het mechanisme in de
branche. Als je eigen ervaring com-
bineert met •insider•-informatie
van goede praktijkmensen die wer-
ken bij de fabrikanten en die van
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wereldwijd opererende collega•s
(onafhankelijke specialisten voor
het openen van safes), krijg je een
redelijk mondiaal overzicht. De
indruk ontgaat me niet dat het
commerciële belang de overhand
heeft gekregen boven integriteit.
Integriteit, vakmanschap en trots
op goede kwaliteit waren zaken die
vroeger bij de meer nationaal wer-
kende fabrikanten vanzelfsprekend
waren. De laatste jaren vragen meer
en meer specialisten zich af hoe het
toch mogelijk is dat ronduit •rom-
mel• een veel te hoog keuringslabel
heeft gekregen. Het gaat niet alleen
om safes die zijn getest door de
minder ervaren testinstituten,

maar ook om safes getest door het
Duitse testinstituut. Iedere goede,
onafhankelijke safespecialist kent
legio voorbeelden.

Kluissloten
De CEN-normering kent nogal wat
beperkingen. Een gedeelte van deze
beperkingen is de revue gepasseerd
in deel 11 van deze serie. Een vol-
gende beperking van de norm, en
de hieruit volgende test, is dat in de
norm NEN-EN-1143 de sloten niet
worden getest. De (kluis)sloten wor-
den separaat getest volgens de
Europese norm ENV-1300: 1999. Dus
niet als geheel gemonteerd in de
kluis. De test beperkt zich tot sim-

pele aanvallen op het slot, zoals het
afslaan van het slot of de slot-
schoot. Er zijn meerdere slimme
methodes die specifiek gebruikma-
ken van het grensgebied tussen het
slot en de aansluiting in de safe.
Wij zijn uiteraard bekend met deze
methodes die de •openers• van ons
bedrijf en ook de betere criminelen
met succes toepassen. Ze maken
gebruik van de zwakke plekken in
aansluitdetails van het slotbereik.
Om begrijpelijke redenen kan ik
hierover niet teveel uitweiden. Om
het voor u toch enigszins inzichte-
lijk te maken, maar zonder crimine-
len op te leiden, noem ik het voor-
beeld uit de geschiedenis van de
SKG geteste deursloten.
Deze deursloten werden apart
getest en kregen een SKG** of ***
norm. Toch lachten de inbrekers
zich een ongeluk omdat de monta-
ge in een deur in combinatie met
een goedgekeurde SKG*** sluitkom
zoveel ruimte opleverde dat de
schoot nog steeds zo uit de sluit-
kom te drukken bleek te zijn.
Gevolg: het slot mankeerde nauwe-
lijks iets, maar de deur was wel
open (zie deel 10). De geschiedenis
herhaalt zich, maar dan in de CEN
safe-normering. Je kunt je afvragen
wanneer we nu eens iets leren uit
het verleden? Bij de NEN-normering
(zie deel 10) voor het sluitwerk wa-
ren we er allang achter dat het zo
niet werkt, maar goed, de kluizen-
branche is kennelijk veel meer
gesloten. 

Chemische lagen
Nog een beperking in de norm
heeft betrekking op het gebruik
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van chemische lagen in de wanden
en deuren van safes. Een effectieve
manier om inbrekers met warmte-
snijdende aanvalswapens (slijp-
schijf, snijbranders, thermische-
lans) af te schrikken. Vooral in de
VS werd vroeger veel gebruik ge-
maakt van traangas bij wijze van
een agressievere manier voor het
beveiligen van safes. Dit is niet
legaal in Nederland. Het aanbren-
gen van een chemische laag werd
voor het eerst op grote schaal toege-
past door de Engelse safefabrikant
John Tann. De methode wordt nau-
welijks nog gebruikt. U moet den-
ken aan een, per fabrikant eigen
(bij ons bekend), •geheime• samen-
stelling die tijdens het productie-
proces in de safewanden (en deur)
wordt aangebracht. Indien een
•handige Harry• de safe met een
snijbrander of slijpschijf aanvalt,
komen de chemicaliën vrij. Het
effect van de chemicaliën is verge-
lijkbaar met het langzaam dicht-
knijpen van de keel. Verder krijgt
de aanvaller last van brandende
ogen en andere ongemakken,
afhankelijk van de door de fabri-
kant gebruikte chemicaliën.
Wij hebben in onze dagelijkse prak-
tijk honderden safes geopend waar-
op een aanval was uitgevoerd. In
alle gevallen waarbij sprake was
van een safe met een chemische
laag was duidelijk dat de aanvaller
zijn meerdere had moeten erken-
nen in een tegenstander met ver-
borgen kwaliteiten. Het is dus op
z•n minst curieus te noemen dat
deze effectieve beveiligingsmaat-
regel nauwelijks meer wordt ge-
bruikt.

Onzinverhalen
De wijze waarop de CEN-normering
in elkaar steekt is een reden waar-
om er nauwelijks nog chemische
lagen worden aangebracht. De ef-
fectiviteit van chemische lagen
wordt in het geheel niet meegewo-
gen in de normering, en tijdens de
test mag er ook geen chemische

laag aanwezig zijn in de te testen
safes. Dat kun je die •arme• testers
toch niet aandoen! 
Over het legaal toepassen van che-
mische lagen doen dan ook veel
onzinverhalen de rondte. De chemi-
caliën worden in vaste vorm geheel
opgesloten in de safewand en kun-
nen niet vrijkomen. Pas als de kast
wordt aangevallen komt er geleide-
lijk (geen explosie) een rookontwik-
keling op gang. Omdat dit geleide-
lijk gaat, is het gevaar beperkt dat
de inbreker gewond raakt. De inbre-
ker kan elk moment de ruimte ver-
laten. Een kluis laden met explosie-
ven die tot detonatie komen bij een
aanval is bij wet verboden. Dat is
logisch, al ben ik het meerdere
keren tegengekomen bij invallen
van justitie. De •arme• inbreker kan
dan niet meer terug. Vergelijk het
met het gebruik van antiklimbeu-
gels die worden aangebracht om te
voorkomen dat iemand langs een
regenpijp klimt. Dit zijn metalen
beugels met scherpe punten die
schuin naar boven en beneden zijn
gericht. Het gebruik van deze mid-
delen voor beveiligingsdoeleinden
is toegestaan, mits gemonteerd op
een zodanige hoogte dat er zich
normaal gesproken niemand aan
kan verwonden. Dat een •geveltoe-
rist• er invalt na een acrobatische
toer, is zijn eigen feestje. Verder
laat ik deze problematiek over aan
juristen.
Fabrikanten zeggen dat zij geen
chemische lagen meer aanbrengen
omdat zij er in de CEN-norm geen
extra punten voor krijgen. Verder
moeten tijdens de test safes worden
aangeleverd zonder chemische
lagen, dus andere safes dan de safes
die de fabrikant normaal zou verko-
pen. Tot slot worden de productie-
kosten per safe hoger (arbo, materi-
aal,- en verwerkingskosten). De
fabrikant heeft dus meer kosten en
krijgt er geen hogere inschaling
(dus hogere verkoopprijs?) voor
terug. De beperkingen van de nor-
mering hebben ertoe geleid dat een

goede beveiligingsmaatregel na-
genoeg niet meer wordt gebruikt.
Maakt u zich echter geen zorgen:
ons bedrijf past deze techniek en
vele andere, in ongerede geraakte,
technieken uiteraard in specifiek
maatwerk nog wel toe!

Explosief
Een ander, curieus fenomeen is de
•EX designation•, een aparte test
van de weerstand tegen explosie-
ven. Als fabrikant kun je naast de
normale CEN-test nog een (aanvul-
lende) test laten uitvoeren op de
weerstand tegen een (beperkte) aan-
val met explosieven. Ik ben regel-
matig aangelopen tegen kraken op
niet al te zware safes, tot en met bij-
voorbeeld CEN Grade 2. Hierbij
werd een kleine hoeveelheid spring-
stof (bijvoorbeeld een slagpijpje) in
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het sleutelgat van de safe geplaatst.
Veel fabrikanten van safes in deze
klasse laten de sloten op een dusda-
nige wijze het regelwerk afsluiten,
namelijk direct in plaats van in-
direct. Fabrikanten passen vaak
standaard regelwerken toe die ze
kant en klaar elders inkopen en in
hun safes verwerken. Om u een
voorstelling te geven wat er dan
gebeurt: de kruk bedient het regel-
werk (de schoten of pennen worden
ingetrokken), de kruk kan pas wor-
den bewogen als de sleutel de slot-
schoot heeft ingetrokken. Als de
slotschoot is ingetrokken kan het
regelwerk deze schoot passeren en
kan de deur worden geopend door
de kruk. Indien je in staat bent om
met een zeer geringe hoeveelheid
springstof (bijvoorbeeld een slag-
hoedje) het slot achterin de kast te

•blazen•, blokkeert niets het regel-
werk meer. Deze actie resulteert in
een lichte, doffe plof en is zeer snel
uitvoerbaar (enige tientallen secon-
den). De aanvallen die ik op deze
wijze achteraf heb mogen aan-
schouwen zijn snel en doeltreffend
geweest. Niemand heeft de knal
gehoord, ook niet bij een bedrijf
met een woonhuis erboven. De
norm toevoeging (EX) is er wel,
maar wordt door onwetendheid
aan de kant van de verzekeraars of
adviseurs nauwelijks geëist. Heeft u
weleens een eis gezien bij een van
uw klanten in de trant van •we
eisen een safe met een minimale
dekking van CEN klasse 3 EX•?
Hierdoor worden er vrijwel uitslui-
tend safes verkocht die niet speci-
fiek zijn getest op weerstand tegen
explosies. Veel van die safes die

door sommige fabrikanten (vooral
de grotere) al jaren worden •afge-
spekt• tot net aan de norm zijn dan
ook niet bestand tegen deze zeer
effectieve openingstechniek.
Nu even een gewetensvraag aan de
adviseurs onder u. Weet u hoe de
door u geadviseerde compartimen-
ten (safes) zich zullen houden tegen
deze aanvalsmethode? Laat u zich
niet om de tuin leiden door gedach-
ten zoals dat als er een cijfercombi-
natieslot (mechanisch of elektro-
nisch) op de safe is gemonteerd er
geen gat is om het slaghoedje in te
voeren, en dat daarom deze metho-
de niet lukt. Onzin! Een paar flinke
klappen op de combinatieknop is
veelal voldoende om de knop eraf te
meppen. Vervolgens vind je een
groot gat met een dunne spindel
erin. Naast deze spindel kun je
prima een lading plaatsen, waarna
je na detonatie het slot achterin de
safe kunt ophalen. De aanvaller
heeft gelukkig nog enige hindernis-
sen te nemen.

Scala
Zoals al eerder door mij voorspeld,
dienen we door het openen van de
EU-grenzen in oostelijke richting
het tot op enige jaren gebruikelijke
scala van aanvalsmethodieken uit
te breiden. Verder zijn er gelukkig
nog enkele fabrikanten die safes
bouwen die met kop en schouders
boven de CEN-norm uitstijgen. Deze
fabrikanten hebben als nadeel dat
het lijkt alsof ze duurder zijn. Ze
worden bij een offerte vaak bestem-
peld als te duur. Deze fabrikanten
laten hun primaire slot altijd indi-
rect afsluiten of passen zogenaam-
de •life relockers• (actieve noodver-
grendelingen) toe.
Waakt u echter voor •snelle verko-
pers• die een verhaaltje ophangen
dat de glasplaat bij een aanval met
explosieven op het slotwerk breekt
waarna de noodvergrendelingen in
werking zullen treden. U dient zich
te realiseren dat tussen detonatie
en het mogelijk breken van de glas-
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plaat en het uitkomen van de nood-
vergrendelingen enige seconden tot
een minuut vertraging kan zijn. Ik
heb aanvallen gezien waarbij de cri-
mineel een zwaar gewicht aan de
kruk had gehangen, waarbij na het
wegblazen van het slot direct het
regelwerk opende. Het gewicht aan
de kruk opende het regelwerk snel-
ler dan de noodvergrendeling in
werking kon treden! Hoe rijmt u

uw Haagse methodiek of OSVO-aan-
pak met bovenstaand scenario? U
had toch een goedgekeurde safe?
De berekende uitsteltijd blijkt enke-
le minuten te zijn in plaats van
minimaal een uur of langer! Dat
bedoel ik nou met uitspraken als
•als een kaartenhuis in elkaar stor-
ten• en •in balans staan met het risi-
co•. Je dient ervan bewust te zijn
dat er •handige Harry•s• rondlopen

die deze kennis hebben. Chubb
Engeland had specifiek voor dit
soort aanvallen het zogenaamde
•isolator• slot mechaniek ontwor-
pen. De (driepuntige) sterkruk kon
je in gesloten toestand gewoon
ronddraaien. Eerst diende je het
slot te openen waarna de kruk weer
grip kreeg op het regelwerk!

Marginaal
Mede door de vele tekortkomingen
van de CEN-normering zijn goede
fabrikanten failliet gegaan of leiden
een marginaal bestaan omdat hun
goede producten te duur werden,
vergeleken met de inferieure, maar
wel goedgekeurde goedkopere pro-
ducten van andere aanbieders. Zo
kan het zijn dat een CEN-norme-
ring de boel dermate heeft verziekt
dat het slechter wordt in plaats van
beter. Ook dit zal de toekomst u
laten zien. U kunt er op wachten of
de eerste wijzigingen in de CEN-
normeringen of bij de testinstitu-
ten zullen zich aandienen onder de
noemer van •voortschrijdend
inzicht•. Ik denk eerder aan •onkun-
de• of •het sluiten van teveel com-
promissen•. De kennis was ruim
aanwezig op het moment van het
samenstellen van de normering.
Fabrikanten met vele tientallen des-
kundigen in dienst hebben de zaak
gesloten of zijn sterk gereduceerd.
Gelukkig is er nog een alternatief:
oude (occasion) safes die zonder te
zijn getest volgens de CEN-EX-richt-
lijnen zijn beschermd tegen dit
soort aanvallen. In deel 13 ga ik in
op het afwaarderen van goede oude
safes. Een onafhankelijke bouwkun-
dige partij (met krakerskennis) kan
u helpen om uw plan, opgesteld
volgens de Haagse methodiek of
OSVO, tegen het licht te houden.

Antiek
Veel slimme gecombineerde aan-
valswijzen worden niet afgedekt in
de CEN-norm. Ik zou er vele •antiek•
kunnen noemen. Antiek, omdat
veel technieken al meer dan hon-

achtergrond

GEEN GEMAKKELIJKE OPGAVE

Het was geen gemakkelijke opgave, de foto in het ju li/augustus-num-

mer van Beveiliging. Wat was er nu gebeurd? Het taf ereel op de foto

betreft de resten van een high security Kromer Prot ector dubbelbaard

kluisslot afkomstig uit een zware (Lips) kluis van rond 1920. Na het

aanbrengen van een kleine hoeveelheid explosieven i n het sleutelgat

werd het complete stalen slot aan honderden stukjes  geblazen. In

enkele seconden tijd kon de safe worden geopend. Er  was alleen een

dof plofje te horen. Een goed antwoord kwam van G.H . van der Steen,

S.B.A. Beveiligingtechnieken: •Dit zijn de restante n van een Kromer

Protectorslot die in een deur van een inbraakwerend e kast of kluis-

deur heeft gezeten. Door het opvullen met explosiev en via het sleu-

telgat opgeblazen.Ž Ook Chris van Dusschoten van De  Sleutelkoning

in Utrecht wist het correcte antwoord: •Dit zijn de  restanten van een

Kromer Protector Dubbelbaard sleutelslot welke zijn  overgebleven na

een geslaagde, niet professionele wijze van openen. Ž Het opblazen

van een slot is natuurlijk niet profesioneel, maar het werkt veelal wel

(en snel) voor criminelen, merkt Wim van den Hoogen  hierover op.

John Paul van Erven, Eurokey And Locksystems BV sch reef: •Ik denk

dat door middel van een potkrikje de greep van de s afe is geforceerd.

Zodoende is het Protector-slot van een Berg brandka st uit elkaar

geklapt.Ž Dit antwoord is gedeeltelijk goed: het sl ot is echter opgebla-

zen met een explosieve lading. Bij geen enkele seri euze safe kan het

(sleutel)slot worden geopend door het forceren van de kruk.
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derd jaar worden toegepast door
criminelen. Een van de bekendste is
de waterbom. De crimineel dicht
met kit of tape alle naden/doorvoe-
ren van een safe. Vervolgens wordt
een gaatje in de top van de safe
geboord en wordt de safe gevuld
met water. Nu past de inbreker een
klein beetje explosief toe. Vervol-
gens dekt men de safe af om de plof
zo zacht mogelijk te laten klinken.
De drukgolf kan nergens anders
naartoe en zoekt de zwakste plek.
Na detonatie vliegt de safedeur met
gemak uit de romp en kan de buit
worden vergaard. De meeste safes
worden bestand gemaakt tegen een
aanval van buitenaf naar binnen
toe en niet andersom.
Ook in Nederland zijn dergelijke
aanvalswijzen met regelmaat toe-
gepast. U herinnert zich wellicht de
aanvallen bij banken op de nacht-
inworpen die werden verricht door
•niet al te slimme handige Harry•s•.
Deze lieden deden alles goed, op
één detail na. Ze gebruikten veel te
veel explosieven. De kunst is om
net genoeg explosieven in de
afstortschacht te laten vallen. In
een geval werd er op een begane
grond door de afstortopening een
lading in de afstortkoker geduwd
die terecht kwam in de nachtsafe.
De knal was echter zo zwaar dat
een safedeur van zeshonderd kilo-
gram een tiental meters door de
lucht vloog, dwars door een enkel-
steensmuur knalde om pas in de
volgende ruimte tegen een andere
muur tot stilstand te komen. De
ravage die restte was voor de crimi-
nelen te groot voor het vergaren
van hun zuur •verdiende• buit.

Kluiskamer
Hoeveel adviseurs onder u hebben
eens goed naar een kluiskamer
gekeken of er naderhand met dia-
mantboren gaten in de gewapend
betonnen muren zijn aangebracht
voor verlichting, ventilatie of beka-
beling? Ik kwam er bij verschillen-
de audit•s van high security objec-

ten verscheidene tegen! De betrok-
ken deskundigen hadden geen
notie van de impact en consequen-
ties van de gaten. Zo•n immens
dikke kluisdeur kan in korte tijd
verworden tot •peperkoek•. Als u
alle artikelen uit deze serie aan-
dachtig heeft gelezen, begrijpt u
wat ik bedoelde met de stelling •dat
er een dosis onzekerheid door het
hoofd van de beveiligingsdeskundi-
ge heengaat omdat hij een com-
plexheid aan zaken moet overwe-
gen• (deel 7). Bouwkunde is en blijft
een zaak van kennis tot in zeer klei-
ne details. Een klein detail uit de
bouwkunde over het hoofd zien
kan een ramp betekenen in de mid-
den en hogere risico•s. Het gaat
altijd om de uitsteltijd na detectie,
en als u niet meer op die uitsteltijd
kunt vertrouwen, dan staat u in uw
hemd.

Uitsteltijden
Als onvoldoende rekening wordt
gehouden met de zwakkere (niet
geteste) plekken van een comparti-
ment/kluis, kan een beveiligings-
plan als een kaartenhuis in elkaar
vallen. Zeker in de kluizenbranche
uit het voormalige Oostblok en de
zuidelijke EU-landen wordt veel
aangerommeld. Vaak niet eens
bewust, maar door onwetendheid.
In de praktijk komen we regelmatig
letterlijk rommel tegen met een
hoog keuringslabel. Ook in
Nederland kunt u via de gebruike-
lijke verkoopkanalen, zoals fabri-
kanten, importeurs, groothandels
en de detailhandel producten
kopen van een bedenkelijke kwali-
teit. Producten van bedrijven die u
allemaal bekend zijn. De indruk
ontgaat me niet dat sommige mon-
diaal georiënteerde spelers hun
kluizen daar laten testen waar de
minste kennis bij de testers aanwe-
zig is. Indien deze producten bij de
meer ervaren testinstituten zouden
worden getest, zouden ze onherroe-
pelijk door de mand vallen. Nou
bent u adviseur of inkoper en denkt

een geweldige deal te hebben ge-
maakt doordat u via de inschaling-
lijst een •vergelijkbare• safe heeft
gevonden met dezelfde inschaling
en specificaties. De ene safe is een
stuk voordeliger dan de andere.
Veelal wordt de goedkoopste geko-
zen en u heeft het gevoel dat u het
goed heeft gedaan voor het bedrijf.
Mijn ervaring is: jammer, meestal
niet.
Als je in detail inzoomt en kijkt
naar kwaliteit, een echte uitsteltijd,
afwerking, de storingsgevoeligheid
en dergelijken, dan blijkt dat u die
lage prijs wel ergens gaat terugbeta-
len. De vraag is of u met dat goed-
kope product in dat specifieke
beveiligingsplan ook onderuit zou
gaan als het erop aankomt. Om dat
goed vast te kunnen stellen heb je
veel inhoudelijke krakerskennis
nodig en moet je de markt goed
kunnen overzien. Zoals al eerder
aangegeven zijn in alle goede bevei-
ligingsplannen en methodieken de
samenhang tussen de maatregelen
essentieel. De uitsteltijd (veelal een
kluis of compartiment) dient na
detectie langer te zijn dan de tijd
die de •cavalerie• nodig heeft om te
reageren. Als de uitsteltijd nu niet
blijkt te zijn wat u mag verwachten
gaat uw beveiligingsplan gegaran-
deerd onderuit.
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VOORUITBLIK OP DEEL 13

In deel 13 komen nog meer beperkingen

van de CEN-norm aan de orde. Tevens

worden belangenverstrengelingen en

marktafscherming, die nog steeds dage-

lijkse praktijk zijn, belicht en de gevolgen

hiervan. Er worden voorstellen gedaan

ter verbetering van de huidige situatie.

Voorstellen die ervoor moeten zorgen dat

de branche afkomt van het •Peppi en

Kokki•-imago.

Reacties op deze serie artikelen kunnen

worden gemaild naar Wim van den Hoogen:

Vandenhoogensecurity@planet.nl.
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