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Is het werkelijk zo slecht gesteld
met beveiligingen? Terugblik-

kend op de veertien delen uit de
•Peppi en Kokki•-serie kan worden
gesteld dat het voor een gemiddel-
de adviseur ondoenlijk is om voor
midden-, en zwaardere risico•s indi-
vidueel te zorgen voor een in balans
staande beveiliging. Toen Raoul
Heertje in het televisieprogramma
•Dit was het nieuws• de beveili-

gingsbranche een branche met een
hoog •Peppi en Kokki•-gehalte
noemde, gaf ik hem geen ongelijk.
Het lijkt er zelfs op dat we er in
werkelijkheid aanzienlijk slechter
voor staan. Het begin van de oplos-
sing is onderkenning van het pro-
bleem. De beveiligingsbranche
dient, voor midden-, en zwaardere
risico•s, de hand in eigen boezem te
steken. Zolang we midden-, en

zwaardere risico•s aanpakken met
PKVW en Borg is het stelen van
nationale schatten een makkie voor
de crimineel. Veel verzekeraars
accepteren nog steeds een •beveili-
ging• zonder een afdoende bouw-
kundige beveiliging.
In de praktijk werken veel bedrijven
langs elkaar. Er wordt een alarmsys-
teem ingeschroefd en (adhoc) SKG-
goedgekeurde slotjes op PKVW-
niveau, aangevuld met een rolluik-
je en soms een rampaaltje en men
denkt beveiligd te zijn. Helaas voor
de opdrachtgever is de beveiliging
vaak zichtbaar voor de crimineel en
wordt er gezocht naar de zwakke
plekken, eventueel met hulp van
binnenuit. De bouwkunde kent al
eeuwenlang een •krakerwedloop•
met keer op keer verbeterde aan-
valstechnieken. Bij de elektronica
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maken criminelen een inhaalslag.
Over het algemeen wordt gepro-
beerd beveiligingsproblemen op te
lossen vanuit één discipline. De
door veel beveiligers en adviseurs
gebruikte CEN-NEN en Borg-norme-
ringen zeggen wel iets over stan-
daard risico•s, maar onvoldoende
over de risico•s in midden - en high
security omgevingen. Onbekend
maakt onbemind. De meeste elek-
trotechnisch georiënteerde beveili-
gingsbedrijven hebben (begrijpelijk)
een broertje dood aan het bouw-
kundige beveiligingsgedeelte. Wat
niet klopt, is dat men er dan alleen
een inbraakmeldinstallatie in
•hangt• en dat verkoopt als integra-
le beveiligingsoplossing. Deze werk-
wijze heeft niets te maken met seri-
eus beveiligen. De organisatorische
aspecten en de bouwkundige die-

nen in balans te staan met de elek-
tronische maatregelen.
Komt bij dat grote organisaties
zoals banken de eigen beveiligings-
deskundigen vaak grotendeels heb-
ben weggesaneerd. De inkopers van
deze organisaties zijn •sitting
ducks• geworden tegen het verkoop-
geweld van de (grote) fabrikanten,
importeurs en enkele beveiligings-
bedrijven. Zij hebben onvoldoende
detailkennis om door de strakke
•Powerpoint•-presentaties van de
verkopers heen te prikken.

Crimineel
Hoe komen criminelen aan hun
kennis en waar staan ze nu? Enige
jaren geleden pakte een landelijk
dagblad groots uit met een onder-
zoek bij een •warenhuis voor crimi-
nelen•. De verslaggever had een
aantal gereedschappen aangeschaft
om sloten open te steken (lockpic-
king), compleet met video-instruc-
tie. Met een thermische minilans
kon direct aan de slag worden
gegaan. Alles werd contant betaald;
legitimatie was niet nodig. In
Nederland doen enkele bedrijven
goede zaken met cursussen en de
verkoop van openingsgereedschap-
pen aan •woningbouwverenigingen•
en mensen die •beroepshalve• ope-
ningswerk verrichten. Met de aan-
geboden gereedschappen kunnen
de bestaande normen (NEN, PKVW,
Borg) gemakkelijk worden versla-
gen. In Noord-Brabant werden twee
scholieren op het dak van een win-
kelcentrum aangehouden met een,
voor de agenten, onbekend gereed-
schapsetje bij zich. De scholieren
hadden foto•s van een bankkluis-

deur (buiten- en binnenkant). Het
sluitwerk was goed zichtbaar. Bij
huiszoekingen bleken zij een ther-
mische minilans, diamantboren,
machines en ander gereedschap
voor het openen van kluizen te
bezitten. Navraag via de kluisfabri-
kant leidde, voor advies, naar ons
adres. Na onze uitleg konden de
rechercheurs een serie kraken van
vloerkluizen bij kledingzaken
oplossen. 
Het gereedschapssetje was een
decodeerset voor het meest voorko-
mende merk vloerkluizen in Ne-
derland (gebruikt door benzinesta-
tions, winkelketens, stadhuizen,
overheidsdiensten). Deze kluizen,
met een dik rond deksel, behoren
tot de hoogst ingeschaalde vloer-
kluizen. Bij de inbraken hadden de
criminelen veel geld buitgemaakt
en elke keer de vloerkluisdeksel
meegenomen. Er was geen enkele
schade te zien; het eigen personeel
stond geruime tijd onder verden-
king. Niemand hield rekening met
deze methodieken. De leverancier,
een importeur die enkel dit merk
vloerkluis in zijn assortiment heeft,
is al jaren op de hoogte van deze
openingstechnieken. De klanten
werden hierover niet geïnformeerd,
ook niet toen er op grote schaal kra-
ken plaatsvonden. Dezelfde kluizen
worden nog steeds verkocht.

Oost-Europa
Genoemde aanvalsets worden niet
of nauwelijks bezien in de gebrui-
kelijke CEN-NEN-normeringen. Via
gespecialiseerde bendes uit Oost-
Europa komen er steeds meer spe-
cialistische aanvalsmethodieken in
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Nederland. Het internet is een
onuitputtelijke informatiebron
voor criminelen die hun techniek
willen aanscherpen. Veel andere
bekende aanvalstechnieken en -
wapenen worden bewust of onbe-
wust gehouden uit de aanvalsset
van de Nederlandse NEN en
Europese CEN normeringen. Denk
aan lockpicking technieken, deco-
deergereedschap, scooptechnieken,
impressioning technieken, cilinder-
tikken, kerntrekken, hardmetaal-
frezen, ramtechniek, puiensloper
techniek, hydraulische persen en
krikken, thermische (mini)lansen,
dubbelslijpers, aanvallen met
explosieven en gecombineerde aan-
vallen op kogelwerende beglazing.
De consequentie van deze door de
normeringcommissies tentoonge-
spreide •tunnelview• is dat crimine-
len een schijnbaar sterke bouwkun-
dige afsluiting in seconden kunnen
verbreken. Persen of krikken moe-
ten veelal ergens tegenaan worden
geplaatst. In sommige gevallen zijn
dat door beveiligers geplaatste anti-
rampalen of voorzieningen. Ook
wordt door criminelen misbruik
gemaakt van sluitwerk dat span-
ningsloos is ontgrendeld. Denk aan
gevangenissen, nooduitgangen van
bedrijven en sluisdeuren van high
security-objecten. De brandweer
heeft bij veel van dit soort objecten
een bijna onaantastbare status en
vetorecht. Het is, ookal vindt een
plaatselijke brandweer functionaris
het zo, vaak onnodig om spannings-
loos ontgrendeld te werken. Door
het ontbreken van (bouwkundige)
kennis is er geen oog voor andere
oplossingen. 
De branche stapt in toenemende
mate over op elektronische afsluit-
systemen, die meer flexibiliteit bie-
den en koppelbaar zijn met andere
(elektronische) systemen. Het ach-
teraf kunnen bekijken wie, waar en
wanneer binnen is geweest kan niet
met een mechanische sleutel. Zoals
in de auto-industrie is aangetoond
met transponder chipsleutels, zijn

er nu ook geslaagde kraakmethodes
van de nieuwste generatie elektro-
nische cilinders. Het verschil in
•kraakniveau• tussen elektronica en
mechanica is groot. Op het eerste
gezicht lijkt het dat alles veiliger
wordt met elektronica. Integendeel.
Een van de constateringen op elek-
tronica •kraakgebied• is dat iemand
anders de kennis kan hebben en dit
kan vertalen naar een gereedschap
dat door een leek inzetbaar is. Bij
bouwkunde is dit anders. Hier dien
je zelf de gereedschappen te kun-
nen toepassen. Ik ben nog nooit
iemand tegengekomen die alle
soorten afsluitsystemen heeft kun-
nen openen met honderd procent
succes, reproduceerbaar in een
redelijke tijd.

Foppen
Op het gebied van elektronische
inbraakdetectie zijn veel zaken nog
in de •Mickey Mouse•-fase. Melders
blijken simpel manipuleerbaar.
Afplakken, afspuiten of uitlopen
van ruimtemelders is aan de orde
van de dag. Ook de nieuwe •anti-
mask-melders• leveren criminelen
niet al teveel moeite op. Deze mel-
ders zijn te foppen of zodanig te
ontregelen dat ze bij een ingescha-
keld alarmsysteem niet detecteren.
Bij veel toegepaste combimelders
wordt een van de twee systemen
gemanipuleerd zodat detectie is
uitgesloten. De systemen staan
meestal in de en/en-stand, niet in
de of/of-stand. Beide detectiedelen
moeten iets detecteren voordat er
alarmering plaatsvindt. Criminelen
sporen met een kompas magneet-
contacten (al dan niet in een bevei-
ligde uitvoering) op aan de buiten-
zijde van de deur. Vervolgens wordt
simpel op die plek de deur aan het
kozijn gespijkerd. Hierna wordt met
een schrobzaag een stukje deur om
het magneetcontact weggezaagd en
wordt de deur geopend zonder
detectie. Bij de meest gebruikte
standaard magneetcontacten is
manipulatie mogelijk met een

andere magneet, dat scheelt weer
wat zaagwerk voor luie criminelen.
Slimmere kraaktechnieken zijn in
opkomst, dus voor dat ene high
security-object zou ik op mijn
hoede zijn!
Biometrie krijgt een steeds grotere
rol in de beveiliging. Ik plaats kant-
tekeningen bij deze vorm van elek-
tronische beveiliging. Magneet-
kaarten en chipkaarten worden al
jaren simpel gekopieerd. Biometrie,
met name de vingerafdruk, wordt
eenvoudig omzeild, hetgeen wordt
gedemonstreerd door onder andere
Ton van der Putte en Jeroen
Keuning (www.keuning.com/bio-
metry). De fabrikanten, overheid en
andere verantwoordelijken hebben
bij deze problematiek, die door
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deze heren al ruim tien jaar aan de
kaak wordt gesteld, veelal een hou-
ding van negeren en doodzwijgen
tentoongespreid in plaats van
leren, samenwerken en verbeteren.

Beveiligingsplan
Een van de moeilijkste aspecten van
beveiligen is het opstellen van een
goed beveiligingsplan voor objecten
met een midden-, en hoog risico.
Het hangt sterk af van het kennisni-
veau van de adviseur. Is er weinig
kennis aanwezig, dan volgt op
•beleidsniveau• een beschrijving
van de maatregelen die dienen te
worden genomen. Deze adviseur zal
consequent de maatregelen laten
voldoen aan allerlei normeringen
(NEN-CEN, Borg). Dat is dan ook

alles waarop hij terug kan grijpen.
Gevolg: een beveiliging die niet in
balans staat met het risico.
Criminelen zijn niet geboeid door
hetgeen is bepaald in normen. Zij
vallen aan waar, wanneer en hoe zij
het believen.
Als hulpmiddel kun je voor een
beveiligingplan OSVO gebruiken:
Organiseren, Signaleren, Vertragen
en Opvolgen. Detectie staat voor
vertraging, waarbij opgemerkt dat
de vertraging (uitsteltijd) langer
dient te duren dan de opvolgings-
tijd van de •cavalerie•. Dit lijkt in
theorie gemakkelijker dan in prak-
tijk uitvoerbaar. Het probleem van
het bepalen van een uitsteltijd is
dat dit niet eenvoudig is te regelen
op beleidsniveau. Het ligt er maar

net aan welke persoon of bende
met welke hoeveelheid kennis de
verwachte tegenstander is. Het valt
me op, bij het analyseren van
geslaagde kraken, dat het barst van
de denkbeeldige •paperclips• in de
beveiligingketting. Uit gesprekken
met beleidsmensen en adviseurs
blijkt steevast dat ze niet konden
weten dat er zulke aanvalstechnie-
ken bestonden. •Het voldoet toch
aan de gestelde normering•, klinkt
het vaak. Ofwel: •Ik heb mijn best
gedaan•. Het gevolg is dat er een
pleister wordt geplakt op die ene
zwakke plek. Een gedegen onder-
zoek naar alle andere •paperclips•
om een even dikke ketting te krij-
gen blijft veelal uit.
Een voorbeeld van ad hoc oplossin-
gen is het plaatsen van rampalen of
anti-ramrolluiken bij juweliers. Dit
is immers bouwkunde geplaatst
voor detectie. Opdrachtgevers kun-
nen veel geld besparen door de
opvolging goed te regelen. Wanneer
een crimineel is gedetecteerd moet
de opvolgingstijd niet een halfuur
of langer zijn. Zowel, dan dient de
vertragingstijd - lees de bouwkunde
- te worden verzwaard. Iedere
minuut vertragingstijd kost geld.
Weet u nog dat de safe met CEN
Euroklasse1 maar twee minuten
stand hield? Deze korte opening-
stijd is verkregen volgens de beperk-
te normering. Voor de crimineel
staan echter alle opties open; wat
rest is lijkschouwing.

Maatregelen
Zoals u in deel 10 heeft kunnen
lezen is de NEN normering onvol-
doende voor hang- en sluitwerk
betreffende midden en hogere risi-
co•s. Ook bij de montagewijze
mogen grote vraagtekens worden
geplaatst. Dit grijpt direct in op de
uitsteltijd. Anderzijds worden er
door allerlei (begrijpelijke) marktaf-
schermingmechanismen goede
(buitenlandse) producten van de
markt gehouden. Met de safes is het
wellicht nog veel slechter gesteld.
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Veel belangrijke zaken worden niet
meegewogen in de NEN-EN 1143-1
normering. Denk aan het gewicht,
chemische lagen en het verankeren
aan de bouwkundige constructie.
De testers mogen de vele snelle (en
slimme) aanvalswapens niet gebrui-
ken of er is, voor dit soort wapens,
een extreem hoog aantal punten
toegewezen, zodat inzet voor de tes-
ters niet zinvol is. 
Inworpsafes worden zelden apart
getest volgens de andere 1143-2 nor-
mering. De klant denkt een getest
product te kopen. Dat is vaak niet
zo. De branche kijkt de andere kant
op, een enkele goede vakbroeder
uitgezonderd. De safes worden in
de 1143-1 normering niet standaard
getest op explosieven. Hiervoor
dient de klant de additionele test
•EX designation• aan te vragen. Dan
zijn er nog dubieuze keuringen
door •zwakke broeders• onder de
testinstituten. Tijdens de onderhan-
delingen tussen Europese fabrikan-
ten, voorafgaand aan het tot stand
komen van de Europese normering,
drongen Zuid-Europese landen aan
op een nieuwe inschalingklasse die
nog lichter is dan Euroklasse1. Een
safe met CEN klasse 1 (inschaling
9000 euro) heeft tijdens een prak-
tijktest bij een goed testinstituut
een uitsteltijd van twee minuten!
Na veel gesoebat is er een nog zwak-
kere klasse 0 (inschaling 7000 euro)
in het leven geroepen. Na deze
Europese koude douche meenden
het NCP en de Vereniging van
Nederlandse Safeleveranciers, ken-
nelijk gesterkt door commerciële
redenen, om in Nederland nog
meer •gebakken lucht• toe te laten.
Er werden zelfs onder die zwakke
CEN klasse 0 nog vier klassen ver-
zonnen: de klassen Safe 1 tot en
met 4 (zie tabel deel 11, Beveiliging,
juli/augustus).
De meeste lezers zijn mans genoeg
om een waardeoordeel te vellen
over deze •koektrommels•. Laat u
niet leiden door inschalingsbedra-
gen. Zelfs een serieuze organisatie

als Bovag schrijft aangesloten gara-
gehouders dit soort koektrommels
voor (Safe 2) om sleutels en kente-
kens van auto•s in op te bergen. Een
televisieprogramma kent de gou-
den eikel toe; dit lumineuze idee
staat bij mij hoog op de nominatie
voor de hoofdprijs in het •Peppi en
Kokki en Mickey Mouse•-segment. Je
kunt hier, met alle respect, toch
niet meer spreken over safes?

Eerder over een sterk geldkistje om
een handvol euro•s te beschermen
tegen grijpgrage kinderhanden.

Uitsteltijden
Algemeen aangenomen uitsteltij-
den van bouwkundige voorzienin-
gen worden fors ingekort door
allerlei specialistische (vrij verkrijg-
bare) openingsgereedschappen. In
de NEN normering wordt bij sluit-
werk gesproken over drie of vijf
minuten inbraakweerstand.
Inbraakwerend en kogelwerende
beglazing wordt in de CEN norme-
ring niet eens getest met inbraak-
methodieken. Uit testen blijkt deze
beglazing er in seconden uit te
meppen. Zaken waarmee je niets
kunt op beleidsniveau, maar waar-
van wel de gevolgen onder ogen die-

nen te worden gezien. Twee gelijk
ingeschaalde safes of sluitwerk kun-
nen veel verschillen in prijs, maar
ook in kwaliteit. Die kwaliteit
wordt niet bezien in de normerin-
gen, maar is wel essentieel. Hoe
gaat u daar nu mee om met de
OSVO of Haagse methodiek op uw
CV? Alleen specialisten met een
grote hoeveelheid krakerskennis uit
de praktijk bieden enig houvast om

de essentiële details te kunnen
onderscheiden. We worden name-
lijk in de praktijk steeds afgerekend
op die details.
De druk van terroristen op mogelij-
ke doelen in Nederland wordt
steeds realistischer. Zijn we in
Nederland voorbereid op dit soort
tegenstanders? Als we ons er dan
niet voor honderd procent tegen
kunnen beveiligingen, doen we dan
voldoende aan schadebeperking?
Deskundigen op dit gebied waar-
schuwen al jaren dat dit niet zo is.
Van de vele verschillende, voor ter-
rorisme gevoelige objecten die wij
hebben mogen aanschouwen kan ik
me er met moeite één herinneren
waarbij niet met gemak grote scha-
de aan mens en gebouw kan wor-
den aangebracht. Ook hier staan de
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beveiligingsmaatregelen niet in
balans met het risico. Als slimme
techneuten (al dan niet militair
getraind) je tegenstanders zijn, kom
je er met geen enkele (CEN-NEN)
normering voor wat betreft de
bouwkundige weerstand. 

Aanbestedingen
Ook voor beveiligingstrajecten
wordt in Nederland veel aanbe-
steed. Trajecten van openbare aan-
bestedingen kloppen in theorie wel.
In de praktijk zien we echter niet in
balans staande beveiligingen. Het
zijn de landelijke beleidsmakers
van instanties of bedrijven die het
beveiligingsbeleid schrijven. Zij die-
nen uit te gaan van standaarden en
normeringen, omdat er anders voor
hen geen beginnen aan is. Vervol-
gens worden de werkzaamheden
(openbaar) aanbesteed. Het bestek
komt vaak niet verder dan •het
dient te voldoen volgens gestelde
norm•, soms met enkele aanvullin-
gen. De laagste inschrijver krijgt de
opdracht toegekend. Nu kan het cir-
cus beginnen. De opzichter of pro-
jectmanager is vaak niet de persoon
die het bestek heeft geschreven en
bezit meestal nauwelijks beveili-
gingskennis, laat staan praktische
krakerskennis. De projectmanager
van de laagste aanbieder krijgt van
zijn meerdere te horen dat hij als-
nog •in de plus• moet zien te
komen, dus volgen inkooprondes.
De grootste rommel tegen de laag-
ste prijs (met keurmerk) wordt erin
geschroefd, met alle gevolgen van
dien. De monteurs op de werkvloer
zien dat het niet deugt, maar hou-
den (begrijpelijk) hun mond. Glas
wordt gemonteerd zonder de voor-
geschreven opleg en montagevoor-
schriften. Dit om kosten te bespa-
ren of om nog goedkopere puien te
kunnen toepassen. Zie daar: het
projectresultaat blijft overeind.
Een recent voorbeeld is het hoogri-
sico pand (overheidssector) waarbij
detectoren tegen dikke ventilatieka-
nalen •keken• en volledig •blind•

bleken te zijn. Een hele afdeling
kon klakkeloos worden leegge-
ruimd, zonder enige detectie. Nog
erger wordt het bij bestaande pan-
den. Hierbij moet veelal het stan-
daard bestek worden aangepast om
het te kunnen uitvoeren. De creatie-
ve oplossingen die dan worden
gekozen hebben niets te maken
met de oorspronkelijke beoogde
weerstandstijden en uitsteltijd.
Vergelijk het met de medische
wereld. Het beveiligingen van pan-
den met een midden- en hoog risico
is geen simpele zaak, maar kent
vele variabelen en specialisaties.
Het is, net als de medische wereld,
geen exacte wetenschap. Een arts
maakt per patiënt een diagnose. Als
het te complex wordt, roept hij er
collega specialisten bij, voordat de
behandeling plaatst vindt. Dit om
zeker te zijn van het beste resultaat.
Opdrachtgevers bij midden- en
hoogrisico objecten kunnen dit ver-
talen door organisatorische, elek-
tronische en bouwkundige deskun-
digen samen een beveiligingsplan
te laten opstellen en te laten uitvoe-
ren.

Architecten
Zeker bij nieuwbouwprojecten zijn
architecten een belangrijke factor
in het bereiken van een goed bevei-
ligingsniveau voor een minimum
aan financiële middelen. De
opdrachtgever verwacht dat de
architect zich ook bezighoudt met
de beveiliging van een gebouw. In
beperkte mate zal dat ook gebeu-
ren, maar een architect is natuur-
lijk geen beveiliger. Een verbeter-
punt voor een opdrachtgever zou
zijn om tijdens de ontwerpfase al
een bouwkundige beveiliger te
betrekken in het advies. Een veel-
voorkomende situatie is dat er spra-
ke is van een bestaande relatie tus-
sen de architect en een leverancier
in sluitwerk. De architect denkt van
de leverancier(s) de benodigde be-
veiligingskennis te verkrijgen. Dit is
een utopie. Beveiligen is een vak

met een visie; productleveranciers
hebben beperkte toegevoegde waar-
de.
Architecten hebben geen noodzaak
voor inmenging door specialisten.
In de praktijk blijkt dat zij niet veel
inmenging accepteren in hun artis-
tieke ontwerpen. Mede hierdoor
wordt achteraf of tijdens de bouw-
werkzaamheden een aannemer of
installateur of via de aannemer een
groothandel of fabrikant in sluit-
werk gevraagd om sluitingsproble-
men op te lossen. Geconfronteerd
met zaken van architectonische,-
en esthetische aard kan deze groot-
handel of fabrikant vanuit zijn
bestaande artikelenrange mogelijk
een technische oplossing bieden.
Veelal blijkt maatwerk nodig te
zijn, hetgeen nauwelijks of niet
voorhanden is. Na deze constate-
ring wordt een tweede keus geac-
cepteerd. Niemand weet of het nog
past in de berekening van de
bedoelde uitsteltijd. Vanzelfspre-
kend leiden deze acties tot de
bewuste •paperclip• in de bouwkun-
dige uitsteltijd en wordt een essen-
tieel deel van de beveiliging onbe-
doeld gedegradeerd tot het •Peppi
en Kokki• of •Mickey Mouse•-niveau. 
Een tweede reden waarom het hier-
boven omschreven traject wordt
gevolgd is dat het advies van een
vertegenwoordiger van de leveran-
cier of groothandel op dat moment
geen geld kost. Het inhuren van een
op bouwkunde of sluitwerkterrein
onafhankelijke deskundige kost wel
geld. Als een gebouw door een
architect wordt ontworpen, in
samenwerking met een bouwkundi-
ge beveiligingsspecialist, kan er
door een enigszins gewijzigde inde-
ling, het gebruik van (vaak niet
eens duurdere) andere bouwmate-
rialen een veel gemakkelijker te
beveiligen gebouw worden ontwik-
keld. Afhankelijk van het soort
gebouw kunnen tienduizenden tot
honderdduizenden euro•s worden
bespaard op de totale bouwkosten
inclusief beveiliging en toegangs-
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verlening door de vroegtijdige inzet
van zo•n specialist. De advieskosten
worden in een veelvoud terugver-
diend door besparingen voor, tij-
dens en na de bouw. In het dagelijk-
se onderhoud wordt, door gebruik
van de juiste (op termijn minder
storingsgevoelige) materialen, jaar-
lijks geld bespaard. Maar vaak blijkt
onderhoud uit een ander potje te
worden betaald, zodat de project-
manager van de nieuwbouw er
alleen maar nadeel van ondervindt.

Het drukt op zijn budget, dus waar-
om zou hij?

Spectaculair
Sinds begin 2003, toen Raoul
Heertje een hoog •Peppi en Kokki•-
gehalte veronderstelde in de beveili-
gingsbranche, zijn er vele tientallen
malen op spectaculaire wijze gaten
geslagen in beveiligingen. Ramkra-
ken op witgoedzaken, gereedschap-
groothandels, juweliers, geldauto-
maten bij banken, juwelendiefstal
bij een antiekbeurs, uitbraak met
geweld uit een gevangenis liggen
vers in het geheugen. Bij analyse
blijkt dat het de adviseur(s) heeft
ontbroken aan essentiële eigen-
schappen: een kritische houding
over normeringen (krakerskennis)
en simpel boerenverstand. Ook

denkbaar is dat er sprake is geweest
(kostenoverwegingen) van een geac-
cepteerd risico. Verder wordt de
problematiek teveel theoretisch en
op afstand benaderd. Als u bedenkt
dat ik met deze uitgebreide serie
maar een klein tipje van de sluier
heb gelicht, en dat er in werkelijk-
heid nog veel meer zaken spelen,
kun je stellen dat de meeste mid-
den- en zwaardere risico objecten
•sitting ducks• zijn voor de georga-
niseerde misdaad.

Ik kan om begrijpelijke redenen
niet meer van de bij ons (en de
•betere• crimineel) bekende technie-
ken etaleren. Een diepere analyse
van zo•n grotere kraak leidt vaak
tot de conclusie dat de adviseur
voor de technische details zijn oor
teveel te luister heeft gelegd bij één
fabrikant of importeur. Deze heeft
maar een beperkt aantal merken en
oplossingen in zijn productenran-
ge. Er zijn nog te weinig samenwer-
kingsverbanden voor een gezamen-
lijke aanpak van zwaardere risico•s.
Veel grote (elektronische) beveili-
gers leveren nog steeds •beveiligin-
gen• zonder (voldoende) aandacht
te besteden aan de organisatori-
sche- en bouwkundige kant. Een
NCP-deelcertificaat voor uitsluitend
het elektronische deel is anderhalf

jaar na het eerste artikel in deze
reeks nog steeds de gewoonste zaak
van de wereld. Gelukkig is een
klein aantal serieuze (op elektroni-
sche leest geschoeide) beveiligers
bezig de bakens te verzetten. Zij zul-
len overblijven in de concurrentie-
strijd met de IT-branche.
Tot slot wil ik mijn beveiligingscol-
lega•s meegeven om krachten te
bundelen tussen organisatorische,
bouwkundige en elektronische
bedrijven. De overheid wil ik mee-
geven om de normeringen drastisch
aan te pakken en de nu gehanteer-
de beloningswijze van de CEN-NEN
normcommissies objectiever, zon-
der belangenverstrengeling in te
richten. Tevens dient er in deze
commissies voldoende deskundig
tegenwicht te komen tegen het •ver-
koopgeweld• van fabrikanten en
handel. De verzekeraars wil ik mee-
geven om de gelederen eindelijk te
sluiten op beveiligingsgebied. De
overeenstemming is nu compleet
zoek, waardoor de commercie er
anno 2004 voor zorgt dat het barst
van de •Mickey Mouse•-beveiligin-
gen met Borgcertificaat. Een certifi-
caat dat, op de keper beschouwd,
zonde van de centen is. Ik hoop dat
u met de, in deze vijftien delen,
geventileerde praktische kennis een
stukje kritischer bent geworden en
minder uitgaat van allerlei aanna-
mes (normeringen). In de anderhalf
jaar dat ik deze opbouwende kri-
tiek en verbeteringsvoorstellen uit,
is er vanuit de branche lauw gerea-
geerd. Er heerst in de branche ken-
nelijk een •Kafkariaanse massa-
traagheid• die ik al ervaar sinds
1976. Ik hoop dat degenen in of bui-
ten de branche met voldoende
invloed de zaak nu eens wel oppak-
ken en dat er echte verbeteringen
volgen. Ik heb mijn (technische) bij-
drage geleverd, zou ik zeggen. Nu
de rest nog.
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Reacties op deze serie artikelen kunnen

worden gemaild naar Wim van den Hoogen:

Vandenhoogensecurity@planet.nl.
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