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W. van den Hoogen *

Peppl

deel 15

Begin 2003 bestempelde een cabaretier de beveiligin gs-
branche als een branche met een hoog *Peppi en Kokk jo-
gehalte. Aanleiding hiervoor waren enkele brutale r oven
uit musea die ogenschijnlijk tamelijk gemakkelijk w erden
uitgevoerd. Wat is er waar van het imago dat beveil igend
Nederland kreeg opgeplakt en welke oorzaken liggen hier-
aan ten grondslag? Hoe moet het in de toekomst? Vra gen
waarop de afgelopen anderhalf jaar een antwoord wer d
gezocht in de artikelenreeks *Peppi en Kokki versus

Mickey Mouses. Eind 2004 is de conclusie dat de bev eili-

en KOKKI
Mickey Mouse:

gingsbranche nog een lange weg heeft te gaan.

I s het werkelijk zo slecht gesteld
met beveiligingen? Terugblik-
kend op de veertien delen uit de
*Peppi en Kokkie-serie kan worden
gesteld dat het voor een gemiddel-
de adviseur ondoenlijk is om voor
midden-, en zwaardere risicoes indi-
vidueel te zorgen voor een in balans
staande beveiliging. Toen Raoul
Heertje in het televisieprogramma
*Dit was het nieuwse de beveili-

Management-summary

Ter afsluiting van de «Peppi en Kokkie-serie passer
pen kort de revue. De conclusie luidt dat de beveil
lange weg heeft te gaan. Een oorzaak hiervan is het
samenwerking tussen deskundigen op organisatorisch-
tronisch gebied. Verder dienen CEN-NEN normeringen,
gebied, grondig op de schop te worden genomen zodat
raars en beveiligers erop kunnen vertrouwen dat het
risico.
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gingsbranche een branche met een
hoog *Peppi en Kokkie-gehalte
noemde, gaf ik hem geen ongelijk.
Het lijkt er zelfs op dat we er in
werkelijkheid aanzienlijk slechter
voor staan. Het begin van de oplos-
sing is onderkenning van het pro-
bleem. De beveiligingsbranche
dient, voor midden-, en zwaardere
risicoes, de hand in eigen boezem te
steken. Zolang we midden-, en

en alle essentiéle onderwer-
igingsbranche nog een
ontbreken van goede
, bouwkundig- en elek-
vooral op bouwkundig
adviseurs, verzeke-
echt is toegespitst op het

VEIrSus

zwaardere risicoes aanpakken met
PKVW en Borg is het stelen van
nationale schatten een makkie voor
de crimineel. Veel verzekeraars
accepteren nog steeds een <beveili-
ginge zonder een afdoende bouw-
kundige beveiliging.

In de praktijk werken veel bedrijven
langs elkaar. Er wordt een alarmsys-
teem ingeschroefd en (adhoc) SKG-
goedgekeurde slotjes op PKVW-
niveau, aangevuld met een rolluik-
je en soms een rampaaltje en men
denkt beveiligd te zijn. Helaas voor
de opdrachtgever is de beveiliging
vaak zichtbaar voor de crimineel en
wordt er gezocht naar de zwakke
plekken, eventueel met hulp van
binnenuit. De bouwkunde kent al
eeuwenlang een skrakerwedloops
met keer op keer verbeterde aan-
valstechnieken. Bij de elektronica

* is directeur van Van den Hoogen Security in Arnhe m
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maken criminelen een inhaalslag.
Over het algemeen wordt gepro-
beerd beveiligingsproblemen op te
lossen vanuit één discipline. De
door veel beveiligers en adviseurs
gebruikte CEN-NEN en Borg-norme-
ringen zeggen wel iets over stan-
daard risicoes, maar onvoldoende
over de risicoes in midden - en high
security omgevingen. Onbekend
maakt onbemind. De meeste elek-
trotechnisch georiénteerde beveili-
gingsbedrijven hebben (begrijpelijk)
een broertje dood aan het bouw-
kundige beveiligingsgedeelte. Wat
niet klopt, is dat men er dan alleen
een inbraakmeldinstallatie in
*hangte en dat verkoopt als integra-
le beveiligingsoplossing. Deze werk-
wijze heeft niets te maken met seri-
eus beveiligen. De organisatorische
aspecten en de bouwkundige die-

nen in balans te staan met de elek-
tronische maatregelen.

Komt bij dat grote organisaties

zoals banken de eigen beveiligings-
deskundigen vaak grotendeels heb-
ben weggesaneerd. De inkopers van
deze organisaties zijn esitting

duckse geworden tegen het verkoop-
geweld van de (grote) fabrikanten,
importeurs en enkele beveiligings-
bedrijven. Zij hebben onvoldoende
detailkennis om door de strakke
*Powerpointe-presentaties van de
verkopers heen te prikken.

Crimineel

Hoe komen criminelen aan hun
kennis en waar staan ze nu? Enige
jaren geleden pakte een landelijk
dagblad groots uit met een onder-
zoek bij een swarenhuis voor crimi-
nelene. De verslaggever had een
aantal gereedschappen aangeschaft
om sloten open te steken (lockpic-
king), compleet met video-instruc-
tie. Met een thermische minilans
kon direct aan de slag worden
gegaan. Alles werd contant betaald;
legitimatie was niet nodig. In
Nederland doen enkele bedrijven
goede zaken met cursussen en de
verkoop van openingsgereedschap-
pen aan swoningbouwverenigingene
en mensen die *beroepshalves ope-
ningswerk verrichten. Met de aan-
geboden gereedschappen kunnen
de bestaande normen (NEN, PKVW,
Borg) gemakkelijk worden versla-
gen. In Noord-Brabant werden twee
scholieren op het dak van een win-
kelcentrum aangehouden met een,
voor de agenten, onbekend gereed-
schapsetje bij zich. De scholieren
hadden fotoes van een bankkluis-
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deur (buiten- en binnenkant). Het
sluitwerk was goed zichtbaar. Bijj
huiszoekingen bleken zij een ther-
mische minilans, diamantboren,
machines en ander gereedschap
voor het openen van kluizen te
bezitten. Navraag via de kluisfabri-
kant leidde, voor advies, naar ons
adres. Na onze uitleg konden de
rechercheurs een serie kraken van
vloerkluizen bij kledingzaken
oplossen.

Het gereedschapssetje was een
decodeerset voor het meest voorko-
mende merk vioerkluizen in Ne-
derland (gebruikt door benzinesta-
tions, winkelketens, stadhuizen,
overheidsdiensten). Deze kluizen,
met een dik rond deksel, behoren
tot de hoogst ingeschaalde vioer-
kluizen. Bij de inbraken hadden de
criminelen veel geld buitgemaakt
en elke keer de vloerkluisdeksel
meegenomen. Er was geen enkele
schade te zien; het eigen personeel
stond geruime tijd onder verden-
king. Niemand hield rekening met
deze methodieken. De leverancier,
een importeur die enkel dit merk
vloerkluis in zijn assortiment heeft,
is al jaren op de hoogte van deze
openingstechnieken. De klanten
werden hierover niet geinformeerd,
ook niet toen er op grote schaal kra-
ken plaatsvonden. Dezelfde kluizen
worden nog steeds verkocht.

Oost-Europa

Genoemde aanvalsets worden niet
of nauwelijks bezien in de gebrui-
kelijke CEN-NEN-normeringen. Via
gespecialiseerde bendes uit Oost-
Europa komen er steeds meer spe-
cialistische aanvalsmethodieken in
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beveiligingsmaatregelen niet in
balans met het risico. Als slimme
echneuten (al dan niet militair
getraind) je tegenstanders zijn, kom
je er met geen enkele (CEN-NEN)
normering voor wat betreft de
bouwkundige weerstand.

Aanbestedingen
Ook voor beveiligingstrajecten

ordt in Nederland veel aanbe-
steed. Trajecten van openbare aan-
bestedingen kloppen in theorie wel.
In de praktijk zien we echter niet in
balans staande beveiligingen. Het
zijn de landelijke beleidsmakers

an instanties of bedrijven die het
beveiligingsbeleid schrijven. Zij die-
nen uit te gaan van standaarden en
normeringen, omdat er anders voor
hen geen beginnen aan is. Vervol-
gens worden de werkzaamheden
(openbaar) aanbesteed. Het bestek
komt vaak niet verder dan shet
dient te voldoen volgens gestelde
norme, soms met enkele aanvullin-
gen. De laagste inschrijver krijgt de
lopdracht toegekend. Nu kan het cir-
cus beginnen. De opzichter of pro-
jectmanager is vaak niet de persoon
die het bestek heeft geschreven en
bezit meestal nauwelijks beveili-
gingskennis, laat staan praktische
krakerskennis. De projectmanager

an de laagste aanbieder krijgt van
zijn meerdere te horen dat hij als-
nog +in de pluse moet zien te
komen, dus volgen inkooprondes.
De grootste rommel tegen de laag-
ste prijs (met keurmerk) wordt erin
geschroefd, met alle gevolgen van
dien. De monteurs op de werkvloer
zien dat het niet deugt, maar hou-
den (begrijpelijk) hun mond. Glas

ordt gemonteerd zonder de voor-
geschreven opleg en montagevoor-
schriften. Dit om kosten te bespa-
ren of om nog goedkopere puien te
kunnen toepassen. Zie daar: het
projectresultaat blijft overeind.
Een recent voorbeeld is het hoogri-
sico pand (overheidssector) waarbij
detectoren tegen dikke ventilatieka-
nalen <kekene en volledig <blinde
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bleken te zijn. Een hele afdeling
kon klakkeloos worden leegge-
ruimd, zonder enige detectie. Nog
erger wordt het bij bestaande pan-
den. Hierbij moet veelal het stan-
daard bestek worden aangepast om
het te kunnen uitvoeren. De creatie-
ve oplossingen die dan worden
gekozen hebben niets te maken
met de oorspronkelijke beoogde
weerstandstijden en uitsteltijd.
Vergelijk het met de medische
wereld. Het beveiligingen van pan-
den met een midden- en hoog risico
is geen simpele zaak, maar kent
vele variabelen en specialisaties.
Het is, net als de medische wereld,
geen exacte wetenschap. Een arts
maakt per patiént een diagnose. Als
het te complex wordt, roept hij er
collega specialisten bij, voordat de
behandeling plaatst vindt. Dit om
zeker te zijn van het beste resultaat.
Opdrachtgevers bij midden- en
hoogrisico objecten kunnen dit ver-
talen door organisatorische, elek-
tronische en bouwkundige deskun-
digen samen een beveiligingsplan
te laten opstellen en te laten uitvoe-
ren.

Architecten

Zeker bij nieuwbouwprojecten zijn
architecten een belangrijke factor

in het bereiken van een goed bevei-
ligingsniveau voor een minimum
aan financiéle middelen. De
opdrachtgever verwacht dat de
architect zich ook bezighoudt met
de beveiliging van een gebouw. In
beperkte mate zal dat ook gebeu-
ren, maar een architect is natuur-
lijk geen beveiliger. Een verbeter-
punt voor een opdrachtgever zou
zijn om tijdens de ontwerpfase al
een bouwkundige beveiliger te
betrekken in het advies. Een veel-
voorkomende situatie is dat er spra-
ke is van een bestaande relatie tus-
sen de architect en een leverancier
in sluitwerk. De architect denkt van
de leverancier(s) de benodigde be-
veiligingskennis te verkrijgen. Dit is
een utopie. Beveiligen is een vak

met een visie; productleveranciers
hebben beperkte toegevoegde waar
de.

Architecten hebben geen noodzaak
voor inmenging door specialisten.
In de praktijk blijkt dat zij niet veel
inmenging accepteren in hun artis-
tieke ontwerpen. Mede hierdoor
wordt achteraf of tijdens de bouw-
werkzaamheden een aannemer of
installateur of via de aannemer een
groothandel of fabrikant in sluit-
werk gevraagd om sluitingsproble-
men op te lossen. Geconfronteerd
met zaken van architectonische,-
en esthetische aard kan deze groot-
handel of fabrikant vanuit zijn
bestaande artikelenrange mogelijk
een technische oplossing bieden.
Veelal blijkt maatwerk nodig te

zijn, hetgeen nauwelijks of niet
voorhanden is. Na deze constate-
ring wordt een tweede keus geac-
cepteerd. Niemand weet of het nog
past in de berekening van de
bedoelde uitsteltijd. Vanzelfspre-
kend leiden deze acties tot de
bewuste spaperclipe in de bouwkun-
dige uitsteltijd en wordt een essen-
tieel deel van de beveiliging onbe-
doeld gedegradeerd tot het «Peppi
en Kokkie of sMickey Mouses-niveau
Een tweede reden waarom het hier-
boven omschreven traject wordt
gevolgd is dat het advies van een
vertegenwoordiger van de leveran-
cier of groothandel op dat moment
geen geld kost. Het inhuren van een
op bouwkunde of sluitwerkterrein
onafhankelijke deskundige kost wel
geld. Als een gebouw door een
architect wordt ontworpen, in
samenwerking met een bouwkundi-
ge beveiligingsspecialist, kan er
door een enigszins gewijzigde inde-
ling, het gebruik van (vaak niet
eens duurdere) andere bouwmate-
rialen een veel gemakkelijker te
beveiligen gebouw worden ontwik-
keld. Afhankelijk van het soort
gebouw kunnen tienduizenden tot
honderdduizenden euroes worden
bespaard op de totale bouwkosten
inclusief beveiliging en toegangs-
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Reacties op deze serie artikelen kunnen

worden gemaild naar Wim van den Hoogen:

Vandenhoogensecurity@planet.nl.
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