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De inpressioneringstechniek en
andere opensteektechnieken

(lockpicking) worden al jaren
omschreven op het internet. Er zijn
speciale clubs met vakmensen en
hobbyisten die samenkomen om in
verenigingsverband allerlei sluit-
werk op deze manieren te openen
en kennis uit te wisselen. De vraag
is hoe en of de antecedenten van de
leden grondig geverifieerd worden.
Denk maar niet dat het opensteken
van sloten (lockpicking) wel los zal
lopen, want in Duitsland heeft zo•n
vereniging bijvoorbeeld inmiddels

meer dan duizend praktiserende
leden. De Nederlandse variant heeft
op dit moment circa tachtig leden.
Zelfs de media besteden aandacht
aan de activiteiten van deze vereni-
gingen. Het opensteken van sloten
(zonder schade en geluid) wordt al
jarenlang, nationaal en internatio-
naal, onderwezen door allerlei
bedrijven. Ik plaats vraagtekens of
het screenen van de cursisten bij
dit soort bedrijven op een correcte
manier gebeurt. 
Enige jaren geleden heeft de politie
een tweetal verdachte personen
boven op een dak van een winkel-
centrum in Nederland aangehou-
den. De politiemensen hadden na
ondervraging weinig grond om
deze personen op te sluiten. Een
van de personen droeg een vreemd
gereedschapsetje bij zich. Besloten
werd dat beide heren maar eens
mee moesten naar het bureau. Op
het bureau aangekomen zijn er nog
andere collega•s bijgeroepen en nie-
mand wist waar dit gereedschapset-
je voor diende. Beide jonge mannen
(scholieren van begin twintig!) had-
den ook foto•s van een zware bank-

kluisdeur van een bekend Neder-
lands merk in de binnenzak. Deze
foto•s waren zowel van de buiten-
kant als van de binnenkant van de
kluisdeur genomen. Het sluitwerk
was er prima op waar te nemen. De
rechercheurs togen hiermee naar
de Nederlandse bouwer van deze
kluisdeur, waarbij vast kwam te
staan dat het foto•s van een bank-
vestiging betrof. De kluizenbouwer
wist te vertellen dat het gereed-
schap was om sloten te openen, het-
geen de politie een heel stuk verder
bracht. 
De exacte details van het gereed-
schapsetje bleven onduidelijk,
waarna er naar ons bedrijf werd
doorverwezen. Het gereedschapset-
je bleek een decodeersetje te zijn
voor een kluisslot van een uit
Engeland geïmporteerd kluizen-
merk. In Nederland worden deze
safes verkocht aan diverse winkel-
ketens, benzinestations, stadhui-
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zen, politiebureaus en andere over-
heidsdiensten. 
Toen eenmaal de link naar een klui-
zenmerk gelegd kon worden, kon-
den de rechercheurs de twee heren
voor een serie onopgeloste kraken
bij kledingzaken arresteren.  
Het betrof een serie kraken waarbij
de (vloer)kluizen onbeschadigd wer-
den geopend en waarbij telkens het
geopende vloerkluisdeurtje werd
meegenomen. Beide criminelen ble-
ken de cursussen en het gereed-
schap via een Nederlandse impor-
teur geregeld te hebben. Het is dui-
delijk dat de branche hier anders
mee om moet gaan.  
Bovenstaand verhaal geeft aan hoe
simpel criminelen aan kennis kun-
nen komen, waarbij een compleet
beveiligingsplan als een kaarten-
huis in elkaar kan storten.
Aanvalsteams gewapend met dit
soort kennis decimeren de alge-
meen aangenomen uitsteltijden.

Nationale en internationale nor-
men schieten met dit soort technie-
ken veelal tekort, omdat er in de
gangbare testen niet of nauwelijks
rekening mee wordt gehouden. 
Bij bovenstaande heren zijn huis-
zoekingen gehouden waarbij onder-
meer een mini thermische lans,
diamantboren, endoscopen, open-
steekgereedschap, decodeergereed-
schap en andere kluisopeningsge-
reedschappen te voorschijn kwa-
men die via een Nederlandse impor-
teur zijn geleverd. Voor beide heren
is dit niet de laatste actie, vrees ik. 

Warenhuis
•Warenhuis voor criminelen•. Met
deze tekst kopte de Telegraaf enige
jaren geleden op de voorpagina
nadat een journalist allerlei (con-
tante) aankopen had gedaan bij dit
bedrijf. Het bedrijf in kwestie, dat
net over de Nederlandse grens

gevestigd is, verkocht zonder blik-
ken of blozen allerlei lockpicking-
gereedschappen tot en met een
heuse mini thermische lans. Tevens
werden er allerlei openingsgereed-
schappen voor auto•s verkocht,
compleet met instructievideo•s. 
Behalve via dit warenhuis verschij-
nen er via bendes uit het voormali-
ge Oostblok steeds andere technie-
ken op de Nederlandse markt. We
komen zowel de meer gewelddadi-
gere technieken als de specialisti-
sche technieken tegen. Het valt mij
op, dat er aanvalstechnieken wor-
den toegepast die op een veel hoger
niveau liggen dan in Nederland
gebruikelijk is. Via deze kanalen
komt ook snel meer kennis op de
Nederlandse criminele markt.
Internet is de grootste bibliotheek
ter wereld. Voor velen een uitkomst,
dus ook voor criminelen. Er is veel
informatie te vinden over beveili-
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gingssystemen, het kraken van
allerlei sluitwerk en maken van
explosieven en wapens. Veel van
wat er via internet gepubliceerd
wordt is incompleet of klopt rond-
uit niet. Bepaalde informatie is ech-
ter wel correct en kan gebruikt wor-
den door de tegenpartij. Een andere
informatiebron is het participeren
van vakmensen in zogenaamde
gesprekgroepen of forums, waarbij
allerlei goedbedoelde adviezen
gegeven worden aan volstrekt
vreemden. Op deze manier worden
mensen met minder goede bedoe-
lingen door vakbroeders geïnfor-
meerd. 

Aanvalswijze
Het is zeer lastig om de te verwach-
ten aanvalsmethodiek (MO) te voor-
spellen. Vooral bij de zwaardere risi-
co•s, omdat er overeenstemming
moet worden verkregen welke aan-
valsscenario•s we kunnen verwacht-
ten en hoeveel weerstandtijd we
tegen deze scenario•s moeten reali-
seren. Van belang is dat er een cor-
recte analyse gemaakt wordt om-
trent de te verwachten aanvalswij-
ze(s) om de tegenmaatregelen te
kunnen bedenken. 
Stel je een juwelierszaak voor waar-
bij er allerlei beveiligingsmaatrege-
len zijn genomen. Overwogen
wordt om aan de binnenzijde één
van de zwaarste rolluiken te plaat-
sen. De vraag die een beveiliger
dient te stellen is of het rolluik vol-
doende uitsteltijd geeft om er na
detectie voor te zorgen dat de •cava-
lerie• ter plekke is voordat de buit
weg is. Stel je eens een hele positie-
ve opvolgingstijd van tien minuten
voor. Hierbij dient het geadviseerde
rolluik, inclusief de bevestiging en
het materiaal waaraan het beves-
tigd zit, minimaal meer dan die
tien minuten vertragingstijd reali-
seren. Nou, mijn dochtertje van zes
zal het wel jaren tegenhouden,
waarschijnlijk ook wel een gemid-
delde capabele crimineel die met
koevoeten, breekijzers en misschien

wel een standaard slijpschijf aan-
valt. 
Het verhaal wordt anders als er wat
meer kennis aan de andere kant
van het rolluik staat. Mannen die
getraind zijn in het gebruik van bij-
voorbeeld een dubbelslijper, aange-
paste hydraulische persen of een
snijbrander zal het eerder een
minuut of enkele minuten tegen-
houden! Je kunt stellen dat afhan-
kelijk van welke crimineel je tegen-
over je krijgt en met welke kennis
en wapens hij de aanval zal inzet-
ten, de uitsteltijd van de bouwkun-
dige beveiliging wordt bepaald. 

Overwegingen
We zijn nu in een fase van het
adviestraject beland die van cruci-
aal belang is, omdat dit een grote
impact heeft op het kostenaspect
en de mate waarop de maatregelen
ingrijpen in de organisatie. Het is
zo, dat het onderkennen en afwe-
gen van de te verwachten aanvals-
wijzen één van de moeilijkste over-
wegingen is in high-security-risi-
co•s. De crimineel is in het voor-
deel, hij is aan zet en heeft de
keuze uit aanvalswapens en het
tijdstip waarop hij gaat aanvallen
en hoe. Wat beveiligers kunnen

bewerkstelligen is het object zo
onaantrekkelijk mogelijk te maken,
zodat het niet waarschijnlijk is dat
er wordt aangevallen. En als er dan
toch wordt aangevallen wordt de
kans op een buit er zo klein moge-
lijk door gemaakt, zodat het niet
meer loont. 
Essentieel is om te onderkennen
dat de crimineel alles kan toepas-
sen. Hij laat zich niet vastbinden in
regeltjes, hij bepaalt wat en wan-
neer hij zal toeslaan en hoe. Het
beperken van aanvalstechnieken in
testen is begrijpelijk, maar realiseer
je dat dit op zich een gevaarlijke
beperking is. Realiseer je ook dat de
beperking van keuze van aanval
alleen bij ons in het brein bestaat.
De crimineel kan zeer vindingrijk
zijn en menig beveiliger op het ver-
keerde been zetten. 
Tijdens brainstormsessies met vei-
ligheidsteams bij high-security-
objecten moet er terdege gesproken
worden over de verschillende aan-
valstechnieken. Deze overeenstem-
ming is om meerdere redenen van
groot belang. Er dient vooraf vols-
trekte duidelijkheid te bestaan over
op welk niveau welk risico precies
afgedekt dient te zijn. Dit haalt het
•zweven• uit de prestatie van de
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beveiliger. Het zorgt er tevens voor
dat de prijs duidelijk omkaderd kan
worden en dat de opdrachtgever
waar voor zijn geld krijgt. 
Naast het risico van inbraak na slui-
tingstijd kan er bij bepaalde risico•s
ook sprake zijn van een overval tij-
dens openingsuren. Bij een overval
zijn er bijkomende risico•s waar-
mee rekening gehouden moet wor-
den, zoals het gijzelen van perso-
neel. Verder moet er rekening wor-
den gehouden met een gecombi-
neerde aanvalswijze, zoals inbraak
tijdens sluitingstijd gevolgd door
een overval •s morgens na binnen-
komst van het personeel. Een ande-
re methode is dat criminelen zich
tijdens de openingstijd in een
gebouw of kluisruimte laten inslui-
ten en dan •s nachts de buit verza-
melen en •s ochtends verdwijnen na
binnenkomst van het personeel. 

Openingstechnieken: 
Steeds vaker zetten criminelen spe-
cialistische gereedschappen of
manipulatietechnieken in. Deze
worden al jaren gebruikt door de
gespecialiseerde slotenmakers en
internationale inlichtingen- en poli-
tiediensten. Gereedschap en tech-
nieken in handen van duistere figu-
ren kunnen prima dienst doen voor
allerlei criminele activiteiten. 
Veel mensen willen met één sleutel
overal in kunnen, want dat is mak-
kelijk. Dit wordt sinds jaar en dag
gerealiseerd door middel van een
hoofdsleutelsysteem. Het toepassen
van een hoofdsleutelsysteem brengt
echter ook risico•s met zich mee.
Het feit dat een cilinder meerdere
verschillende sleutels moet kunnen
herkennen, maakt het veelal zwak-
ker. Een van de risico•s van het
gebruik van een hoofdsleutelsys-
teem bleek uit een recentelijk gepu-
bliceerd artikel in een Amerikaans
slotenmakerstijdschrift, geschreven
door Greg Mango. Deze artikelen
gingen er over dat er in de New
York Times een artikel met als titel
•Master key copying revealed•

geschreven door de heer Blaze
stond. De leidraad uit het verhaal is
het simpele feit dat als er een
hoofdsleutelinrichting in een cilin-
der gemaakt wordt, dit per defini-
tie een compromis in beveiliging
betekent. Wat deze outsider ontdek-
te is niet uniek. Het bestaan van dit
soort technieken is bekend bij de
meeste slotenmakers en die zullen
er, afhankelijk van het risico, reke-
ning mee houden bij het kiezen
van een merk en type. Nieuw is ech-
ter het feit dat deze onderzoeker
het nodig vond om het op internet
bekend te maken en een artikel in
de New York Times te publiceren.
Vroeger ging dit soort informatie
tussen slotenmakers van generatie
op generatie. Deze technieken wor-
den op dit moment op beperkte
schaal, en in specialistische krin-
gen, ingezet. Het internet en de
pers veranderen dit redelijk geslo-
ten systeem. U dient hiermee reke-
ning te houden en de tegenmaatre-
gelen klaar te hebben. 
De in de New York Times omschre-
ven methode werkt bij de meeste
cilindersystemen waarbij deelstif-
ten of hoofdsleutelpallen gebruikt
worden om een hoofdsleutelsys-
teem te creëren. De methode werkt
zodanig, dat als je de beschikking
hebt over één sleutel uit een sys-
teem, een vijl, wat blinde sleutels
en de omschreven kennis, je een
hoofdsleutel uit dat systeem kunt
vervaardigen. 
In de midden- en hogere risicosecto-
ren van de beveiligingsmarkt is
deze techniek iets waarmee goede
bouwkundige beveiligers al langer
rekening mee houden. Deze tech-
niek eist nu vanwege die zeer gede-
tailleerde publicaties meer aan-
dacht op. Een van de mogelijke
tegenmaatregelen is om in risicoge-
bieden van het gebruik van een
hoofdsleutelsysteem af te zien door
verschillend sluitende cilinders te
gebruiken. Systemen waarbij de
blinde (oningesneden) sleutels niet
voorhanden zijn hebben zo hun

voordelen, met die beperking dat er
steeds meer sleutelprofielfreesma-
chines in de handel zijn die veel
verschillende profielen (gedeelte-
lijk) kunnen kopiëren. Enkele mer-
ken van high-security sluitsystemen
zijn gecombineerd met speciale cal-
culatietechnieken, ongevoelig voor
de hierboven omschreven aanval. In
sommige gevallen kan de combina-
tie mechanica en elektronica in één
cilinder een oplossing zijn. Met
nadruk op het woord soms, want
bij deze mechatronische oplossin-
gen zien we veelal een zwaar ver-
zwakte mechanische functie vanwe-
ge ondermeer ruimtegebrek in de
(euro)cilinder. 

Lockpicking
Een van de afwegingen bij toepas-
sing van een hoofdsleutelsysteem is
hoe groot het risico van spionage
en infiltratie en dergelijke is, kort-
om: alle slimmere trucs. Hierover
kan ik zonder al te veel moeite een
boek volschrijven. De meeste hoofd-
sleutelsystemen gaan uit van deel-
stiften om sleutels van meerdere
niveaus in één cilinder te laten slui-
ten. Dit geschiedt vaak door het toe-
passen van deelstiften, oftewel
hoofdsleutelpallen. Deze werkwijze
veroorzaakt meer breuklijnen in
een cilinder. De cilinder wordt dus
steeds makkelijker te manipuleren.
De keuze van hoe je het sluitplan
gaat opstellen wordt dan bepalend
voor het beveiligingsniveau. Wij
komen in de praktijk veelal tegen
dat de klant te weinig weerstand
heeft gekregen bij het invullen van
een sluitplanmatrix*). De gemiddel-
de klant kijkt alleen naar zijn orga-
nisatie en zal de matrix zo invullen
dat iedereen met één sleutel al zijn
ruimes kan bedienen. Het gevolg
van deze werkwijze is dat er veel
groepensleutels zijn gecreëerd,

Beveiliging 11 - november 2003 71

*) een blokschema op ruitjespapier waarbij enerzijd s de

sleuteldragers vermeld zijn en anderzijds alle deur en

(cilinders) uit het pand. Via het zetten van kruisj es of

blokjes is zichtbaar wie waar in mag.
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waardoor een grote gevoeligheid
voor allerlei manipulatietechnie-
ken ontstaat. In een Peppie- en
Kokkie-omgeving hoeft dit geen
bezwaar te zijn, omdat de aanvals-
technieken hier niet of nauwelijks
worden toegepast. In de high-securi-
ty-branche kan dit zeer gevaarlijk
zijn. Het is aan te raden om het
opstellen van een sluitplanmatrix
samen met een gekwalificeerde slo-
tenmaker te verrichten. Hij is in
tegenstelling tot een vertegenwoor-
diger van één bepaald cilindermerk
vrij in zijn merkkeuze en kan alle
belangen goed afwegen, alvorens
hij een merkkeuze zal maken voor
die ene bepaalde toepassing. Verder
is deze slotenmaker niet afhanke-
lijk van de al dan niet goede stan-
daard calculatiewijze van een
betreffende fabrikant en is hij vrij
om het betreffende merk al dan
niet te gebruiken. 
Voor de vakbroeders onder de
lezers heb ik nog enige afwegingen
die een rol spelen, zoals: Heeft het
systeem een ruime sleutelentree
(hetgeen het geval is bij boringsleu-
tels of sleutels met kuiltjes, zoals
Keso, Kaba, Mul-T-Lock en magneet-
cilinders)? En maakt het merk
gebruik van verschillende profielen
in één sluitplan? Hoeveel stiften
heeft de cilinder? Hoeveel hoogtes
bezitten de stiften in deze cilinder?
Wat zijn de toleranties in die cilin-
der? Kan er vanuit een lager geor-
dende (mono of eigen) sleutel een
hoofdsleutel worden gemaakt?
Worden alle stiftkamers wel gevuld
in elke cilinder in het sluitplan?
Wat is de mechanische sterkte van
een veeldoorboorde kern? Hoeveel
(zwakkere) anti-picking-stiften
bevinden zich in een cilinder? Hoe
is het gesteld met de storingsgevoe-
ligheid van het systeem? 
Ik denk dat het u zal vervelen om al
deze zaken tot in detail uit te wer-
ken, maar de belangrijkste zijn: Een
grote sleutelentree maakt per
definitie het invoeren van open-
steek- of forceergereedschappen

gemakkelijker dan bij een smalle
sleutelentree. In z•n algemeenheid
kun je stellen dat hoe dikker (mas-
siever) de sleutel is, hoe meer ruim-
te je hebt om allerlei gereedschap-
pen in de cilinder te kunnen invoe-
ren. Om onder andere meer combi-
natiemogelijkheden te krijgen in
het calculeren van grotere sluitsys-
temen zijn sommige fabrikanten er
toe overgegaan om een set sleutel-
profielen te vervaardigen. Het
betreft veelal een serie verschillen-
de profielen die niet bij elkaar in de
cilinder gestoken kunnen worden.
De hoofdsleutel (of een groepen-

hoofdsleutel) kan echter wel in al
die verschillende aparte cilinders
ingevoerd worden. Om dit te berei-
ken is het hoofdsleutelprofiel (de
vorm van de sleutel) dus dunner
gemaakt en ontloopt het de zijrib-
ben die in alle aparte cilinders wel
zitten. 
De consequentie hiervan is onder-
meer dat er vanuit een onderliggen-
de sleutel veelal een hogerliggende
(groepen- of hoofd)sleutel vervaar-
digd kan worden. Verder is vaak het
gevolg dat bijvoorbeeld hakkenbars
vanwege hun beperkte voorraden
alleen het hoofdsleutelprofiel in
voorraad nemen en alle aan hun

aangeboden sleutels hieruit kopië-
ren. Het gevolg is dat het sluitplan
geheel of gedeeltelijk ondermijnd
wordt. 

Inpressionering 
Als voorbeeld geef ik aan welk ver-
hoogd risico een opdrachtgever
loopt als hij een op verkeerde gron-
den gekozen merk en type sluitsys-
teem gebruikt in zijn beveiligings-
plan. 
Veelal is de prijs een belangrijke
factor bij de keuze van een sluitsys-
teem. Een sluitsysteem is afhanke-
lijk van het merk en de uitvoering
gevoelig voor een scala van aanvals-
technieken. Een ervan is de inpres-
sioneringstechniek. Het gebruik
van de inpressioneringstechniek
kan zelfs in de handen van een leek
zeer gevaarlijk zijn. Het enige crite-
ria is dat deze persoon regelmatig
enige seconden in de buurt van de
te nemen barrière (sluiting) komt.
Deze leek kan al na enige tijd een
passende sleutel in zijn of haar
bezit krijgen. Deze persoon voert
namelijk een door een deskundige
persoon geprepareerde blank *) in
de cilinder en neemt een •afdruk•
van deze cilinder en neemt vervol-
gens de blank mee naar elders. Een
deskundige bewerkt de sleutel naar
aanleiding van de afdrukken voor
de volgende fase. De volgende dag
herhaalt het geheel zich weer tot-
dat de sleutel draait. Hierna kan de
sleutel afgegeven worden aan een
aanvalsteam die zonder (bouwkun-
dige) weerstand naar binnen kan
stormen. De rest kunt u zelf wel
invullen. 
Dus afhankelijk van het risico die-
nen er vele aspecten afgewogen te
worden voordat er een keuze
gemaakt kan worden voor welk
merk en type sluitsysteem. 

Informatie

Eventuele reacties op deze serie artike-

len kunt u zenden aan 

vandenhoogensecurity@planet.nl

*) een niet ingesneden sleutel.
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