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Mickey Mouse:

Hoe komen criminelen aan hun kennis? In deel 3 zage n
we al dat onze eigen branche er voor een gedeelte v erant-
woordelijk voor is dat er kennis in criminele hande n
komt. Wat zijn de meest voorkomende aanvalstechniek en
van deze criminelen, en wat kan er tegen deze techn ieken

gedaan worden?

Een van de technieken die popu-
air is bij inbrekers is kerntrek-
ken. In de praktijk is er al jarenlang
een stijging waar te nemen bij
inbraken met de kerntrekker. Een
tiental jaren geleden kwamen we
de methode zelden tegen. De laat-
ste jaren zien we het kerntrekken
regelmatig als aanvalstechniek. Bij
gebruik van de kerntrekker wordt
de cilinder uit het (SKG*** ) beslag
getrokken en wordt de deur vaak
binnen twee & drie minuten nage-

noeg geruisloos geopend. En let op:

Management-summary

Criminelen lijken over het meest
moderne gereedschap en de nieuwste
technieken te beschikken om ergens
in te breken of een kluis te kraken.
Een groot deel van die kennis blijken
zij uit de beveiligingsbranche te krij-
gen. Een vergaande samenwerking
tussen de verschillende disciplines
(organisatorisch, bouwkundig en
elektronisch georiénteerde bedrijven)
is nodig om beveiligingsrisicoss in de
midden- en hogere risicoss vakkundig
aan te pakken. In deel drie werd
gekeken naar de meest voorkomende
aanvalstechnieken en deel vier gaat
hier dieper op in.
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in het geval van een meerpuntsslot
opent gelijk de gehele afsluiting!

In tegenstelling tot bijvoorbeeld
Duitsland, waar al jarenlang het
gebruik van antikerntrek-beslag op
grote schaal wordt geinstalleerd,
wordt er in Nederland met deze
aanvalstechniek in het basisniveau
weinig rekening gehouden.
Gelukkig zijn er, ondanks dat de
basisnormen het niet voorschrijven,
ook bouwkundige beveiligingsbe-
drijven die al meer dan tien jaar

het antikerntrekbeslag of tegen
kerntrek beveiligde cilinders stan-
daard in hun beveiliging toepassen.
Een andere optie is het gebruik van
veiligheidsklaviersloten, indien
mogelijk.

Een andere aanvalsmethode is die
met behulp van hardmetaalfrezen.
De meeste door de bekende keur-
merken goedgekeurde cilinders zijn
beveiligd tegen uitboren. Deze
beveiligde cilinders kunnen echter
gemakkelijk geopend worden met
een in een freesmachine geplaatste
hardmetalen frees. Deze frees heeft
geen enkele moeite met de meeste
hardstalen pallen en anti-uitboor-
stiften van (SKG twee en drie ster-
ren) goedgekeurde cilinders. Van
belang voor u is of er door de crimi-

VEersus

neel gebruik gemaakt kan worden
van deze apparatuur. Boren en fre-
zen maakt natuurlijk wel lawaai,
hetgeen niet overal toegepast kan
worden. Maar toch oppassen, zou ik
zeggen!

Handige Harry

Veelal wordt er alleen aangevallen
evia de voordeures, maar vaak loont
het de moeite om te lopen of de
~achterdeur misschien openstaats!
Een klein goed geplaatst gaatje
naast de cilinder in de radius van
de sluitneus van een cilinder is zo
geboord. Via dit gaatje wordt de
actie van de sluitneus overgenomen
en het slot geopend. De bij de

SKG *** sloten meegeleverde hard-

* is directeur van Van den Hoogen Security in Arnhe m



38-39-40-41-42-43-VEI-12-Peppi& 26-11-2003 10:48

Pagina %

de crimineel|

metalen plaatjes die bedoeld zijn
om het boren naast de cilinder wat
lastiger te maken, worden veelal
door een *handige Harrye niet
geplaatst. Ons bedrijf verricht dage-
lijks veel reparatiewerkzaamheden
aan sluitwerk. Dit geschiedt zowel
op locatie, als bij ons aan het
bedrijf. Hierbij komen we ook door
derden geleverd en gemonteerd
sluitwerk tegen, waarbij we regel-
matig geconfronteerd worden met
zaken zoals het achterwege laten
van die antiboor-hardmetalen

plaatjes, hetgeen je te denken geeft.

Flipperen
Flipperen is een oude techniek, die
iedere beveiliger dient te kennen.

Hierbij wordt met behulp van een
stukje dun stevig plastic (bijvoor-
beeld een strookje dat geknipt is uit
een +pepflese of een plastic colafles)
de dagschoot van een slot terug in
het slot gedrukt, waarbij de deur
geopend wordt. Deze techniek
werkt uitsluitend als een deur
alleen in het slot wordt getrokken
en niet als het slot op het nachtslot
is gedraaid.

Het flipperen wordt al tientallen
jaren gebruikt om bijvoorbeeld een
voordeur van een woonhuis te ope-
nen als de bewoner niet heeft afge-
sloten. Enige weken geleden wer-
den wij verzocht om een opname te
doen in een beveiligde omgeving.
De ruimte was beveiligd door een
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zwaar stalen hekwerk met een dag-
schootopener en een drie sterren
insteekslot met antiflippervoorzie-
ning. De (elektronica?) monteur
kreeg schijnbaar het geheel niet
goed sluitend en heeft de antiflip-
perpal van het slot maar afgezaagd.
Opmerkelijk was dat deze situatie
zelfs na de jaarlijkse security audits
niet opgemerkt werd!

Zwaarder

We worden steeds vaker geconfron-
teerd met zwaardere aanvallen.
Ook met aanvallen waarbij me de
logica geheel ontgaat. Wij werden
bijvoorbeeld op de hoogte gebracht
van een aanval met een thermische
lans door een betonnen dak van
een drogisterij! Ook gijzelingen van
personen en overvallen vinden
steeds vaker plaats. Tegen aanvallen
met goed aangebrachte bepaalde
soorten explosieven zijn op dit
moment weinig panden bestand.
Gelukkig zie je de criminelen nog
veel fouten maken op dit terrein,
maar voor hoe lang nog? De crimi-
nelen zijn snel aan het bijleren en
er is sprake van een inhaaleffect.
Wat in de middeleeuwen al

gebruikt werd om een poort van
een kasteel in te rammen, wordt nu
uitgebreid op de televisie getoond
door de politieteams die een inval
uitvoeren. De ramtechniek werkt
het beste, indien er sprake is van
een naar binnen draaiende deur.
Het betreft een metalen as, met aan
het uiteinde een zwaar blok staal

en een tweetal handvatten. Door de
ram via de handvatten aan te pak-
ken en er een zwaaiende beweging
mee te maken, dient ermee tegen
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