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Een van de technieken die popu-
lair is bij inbrekers is kerntrek-

ken. In de praktijk is er al jarenlang
een stijging waar te nemen bij
inbraken met de kerntrekker. Een
tiental jaren geleden kwamen we
de methode zelden tegen. De laat-
ste jaren zien we het kerntrekken
regelmatig als aanvalstechniek. Bij
gebruik van de kerntrekker wordt
de cilinder uit het (SKG***̈ ) beslag
getrokken en wordt de deur vaak
binnen twee á drie minuten nage-
noeg geruisloos geopend. En let op:

in het geval van een meerpuntsslot
opent gelijk de gehele afsluiting!
In tegenstelling tot bijvoorbeeld
Duitsland, waar al jarenlang het
gebruik van antikerntrek-beslag op
grote schaal wordt geïnstalleerd,
wordt er in Nederland met deze
aanvalstechniek in het basisniveau
weinig rekening gehouden.
Gelukkig zijn er, ondanks dat de
basisnormen het niet voorschrijven,
ook bouwkundige beveiligingsbe-
drijven die al meer dan tien jaar
het antikerntrekbeslag of tegen
kerntrek beveiligde cilinders stan-
daard in hun beveiliging toepassen.
Een andere optie is het gebruik van
veiligheidsklaviersloten, indien
mogelijk.
Een andere aanvalsmethode is die
met behulp van hardmetaalfrezen.
De meeste door de bekende keur-
merken goedgekeurde cilinders zijn
beveiligd tegen uitboren. Deze
beveiligde cilinders kunnen echter
gemakkelijk geopend worden met
een in een freesmachine geplaatste
hardmetalen frees. Deze frees heeft
geen enkele moeite met de meeste
hardstalen pallen en anti-uitboor-
stiften van (SKG twee en drie ster-
ren) goedgekeurde cilinders. Van
belang voor u is of er door de crimi-

neel gebruik gemaakt kan worden
van deze apparatuur. Boren en fre-
zen maakt natuurlijk wel lawaai,
hetgeen niet overal toegepast kan
worden. Maar toch oppassen, zou ik
zeggen!

Handige Harry
Veelal wordt er alleen aangevallen
•via de voordeur•, maar vaak loont
het de moeite om te lopen of de
•achterdeur misschien openstaat•!
Een klein goed geplaatst gaatje
naast de cilinder in de radius van
de sluitneus van een cilinder is zo
geboord. Via dit gaatje wordt de
actie van de sluitneus overgenomen
en het slot geopend. De bij de 
SKG ***̈ sloten meegeleverde hard-

Hoe komen criminelen aan hun kennis? In deel 3 zage n

we al dat onze eigen branche er voor een gedeelte v erant-

woordelijk voor is dat er kennis in criminele hande n

komt. Wat zijn de meest voorkomende aanvalstechniek en

van deze criminelen, en wat kan er tegen deze techn ieken

gedaan worden?

achtergrond

W. van den Hoogen *

Management-summary

Criminelen lijken over het meest

moderne gereedschap en de nieuwste

technieken te beschikken om ergens

in te breken of een kluis te kraken.

Een groot deel van die kennis blijken

zij uit de beveiligingsbranche te krij-

gen. Een vergaande samenwerking

tussen de verschillende disciplines

(organisatorisch, bouwkundig en

elektronisch georiënteerde bedrijven)

is nodig om beveiligingsrisico•s in de

midden- en hogere risico•s vakkundig

aan te pakken. In deel drie werd

gekeken naar de meest voorkomende

aanvalstechnieken en deel vier gaat

hier dieper op in. 

Peppi en Kokki versus 

Mickey Mouse:   de
el

 4

* is directeur van Van den Hoogen Security in Arnhe m

38-39-40-41-42-43-VEI-12-Peppi&  26-11-2003  10:48  Pagina 2



achtergrond

metalen plaatjes die bedoeld zijn
om het boren naast de cilinder wat
lastiger te maken, worden veelal
door een •handige Harry• niet
geplaatst. Ons bedrijf verricht dage-
lijks veel reparatiewerkzaamheden
aan sluitwerk. Dit geschiedt zowel
op locatie, als bij ons aan het
bedrijf. Hierbij komen we ook door
derden geleverd en gemonteerd
sluitwerk tegen, waarbij we regel-
matig geconfronteerd worden met
zaken zoals het achterwege laten
van die antiboor-hardmetalen
plaatjes, hetgeen je te denken geeft. 

Flipperen
Flipperen is een oude techniek, die
iedere beveiliger dient te kennen.

Hierbij wordt met behulp van een
stukje dun stevig plastic (bijvoor-
beeld een strookje dat geknipt is uit
een •pepfles• of een plastic colafles)
de dagschoot van een slot terug in
het slot gedrukt, waarbij de deur
geopend wordt. Deze techniek
werkt uitsluitend als een deur
alleen in het slot wordt getrokken
en niet als het slot op het nachtslot
is gedraaid. 
Het flipperen wordt al tientallen
jaren gebruikt om bijvoorbeeld een
voordeur van een woonhuis te ope-
nen als de bewoner niet heeft afge-
sloten. Enige weken geleden wer-
den wij verzocht om een opname te
doen in een beveiligde omgeving.
De ruimte was beveiligd door een

zwaar stalen hekwerk met een dag-
schootopener en een drie sterren
insteekslot met antiflippervoorzie-
ning. De (elektronica?) monteur
kreeg schijnbaar het geheel niet
goed sluitend en heeft de antiflip-
perpal van het slot maar afgezaagd.
Opmerkelijk was dat deze situatie
zelfs na de jaarlijkse security audits
niet opgemerkt werd! 

Zwaarder
We worden steeds vaker geconfron-
teerd met zwaardere aanvallen.
Ook met aanvallen waarbij me de
logica geheel ontgaat. Wij werden
bijvoorbeeld op de hoogte gebracht
van een aanval met een thermische
lans door een betonnen dak van
een drogisterij! Ook gijzelingen van
personen en overvallen vinden
steeds vaker plaats. Tegen aanvallen
met goed aangebrachte bepaalde
soorten explosieven zijn op dit
moment weinig panden bestand.
Gelukkig zie je de criminelen nog
veel fouten maken op dit terrein,
maar voor hoe lang nog? De crimi-
nelen zijn snel aan het bijleren en
er is sprake van een inhaaleffect. 
Wat in de middeleeuwen al
gebruikt werd om een poort van
een kasteel in te rammen, wordt nu
uitgebreid op de televisie getoond
door de politieteams die een inval
uitvoeren. De ramtechniek werkt
het beste, indien er sprake is van
een naar binnen draaiende deur.
Het betreft een metalen as, met aan
het uiteinde een zwaar blok staal
en een tweetal handvatten. Door de
ram via de handvatten aan te pak-
ken en er een zwaaiende beweging
mee te maken, dient ermee tegen
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het slot geramd te worden. Door de
enorme klap breken de meeste slo-
ten in één klap open of versplinte-
ren hele deurstijlen. Er zijn geval-
len bekend waarbij door gebrekkige
verankering hele kozijnen met deur
en al uit de gevel vallen! Deze aan-
valswijze is niet overal toe te passen
vanwege het lawaai, waarbij ik als
kanttekening wil stellen dat pas na
de eerste harde knal veel mensen
pas goed gaan opletten wat ze
gehoord hebben. Blijft het na die
eerste knal stil, dan wordt er veelal
van een reactie afgezien. 
Vanuit het Oostblok is het gebruik
van krikken in zwang gekomen.
Mechanisch of hydraulisch, al dan
niet aangepast om deuren mee te
forceren. Afhankelijk van het type
en de uitvoering is de uitwerking
effectief te noemen. Bijkomend
voordeel voor de crimineel is dat
het weinig lawaai produceert.
Weinig hang- en sluitwerk is
bestand tegen deze aanvallen. In
het algemeen kun je stellen dat een
deur die met de aanvalsrichting
mee draait makkelijker te krikken
is dan een deur welke naar de aan-
valler toe draait. Het plaatsen van
bijvoorbeeld een security-strip om
te voorkomen dat er wat tussen de
deur en het kozijn wordt geplaatst,
heeft een beperkte waarde en dan
alleen nog voor het PKVW-niveau. 
Voor u als beveiliger is het van
belang om te weten of er tegenover
de te beveiligen deur een sterke
bouwkundige constructie aanwezig
is, waartegen de krik (door middel
van een balkje) afgezet kan worden.
Is dat het geval, dan is succes veelal
verzekerd. 

Jut en Jul
In het julinummer van dit blad is
er een artikel geplaatst met de
strekking dat ingrijpen in de juwe-
liersbranche nodig is. Het artikel
werd opgesierd door een foto van
een voorbeeld van mooie anti-ram-
kraakpalen genaamd •Jut en Jul•,
toegepast voor de winkel van juwe-

lier van Willegen te Rotterdam. Ik
vond het een prima initiatief om
enerzijds een rambeveiliging te ont-
wikkelen en anderzijds het straat-
beeld niet al te veel te ontsieren.
Het deed mij een beetje denken aan
een kluizenrange, die door een
kunstenaar vorm is gegeven en
gemaakt wordt in de vorm van een
vrouwpersoon. Vooral de plaats en
de vorm van de sloten is leuk
bedacht. Direct na deze plezierige
gedachte kwam de •creatieve kra-
kersgeest• in me boven en realiseer-
de ik me dat deze standbeelden ook
wel eens averechts zouden kunnen
gaan werken. Vooropgesteld dien ik
te vermelden dat ik niets van de
constructie van deze kunstwerken
afweet en ook de maker en beden-
ker ervan niet gesproken heb. Ik

kan me echter voorstellen dat het
redelijk zware standbeelden zijn
die een bouwkundige fundatie die-
nen te hebben om verzakking of
omvallen te voorkomen. Verder die-
nen de standbeelden ook voldoende
weerstand te bieden tegen vandalis-
me, waardoor het gewicht wel aan-
zienlijk zal zijn. Ik kon op de foto
niet goed de details van de pui
onderscheiden. Als mijn veronder-
stellingen kloppen, dan kun je deze
standbeelden prima gebruiken als
afzet om er een balkje tegenaan te
plaatsen en vervolgens met een
hydraulisch potkrikje (tien ton doet
wonderen) op de zwakste plek van
de constructie (bijvoorbeeld het
draaipunt van de vloerdranger ter
plekke van de onderspeun of het
sluitwerk) te drukken. 
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Weinig constructies zijn bestand
tegen dit soort geweld, en je hebt
als crimineel, in tegenstelling tot
het rammen, nauwelijks het risico
van verwonding. Verder geeft het
nagenoeg geen lawaai op wat bre-
kende sloten, blokkadebalken en
een rolluikje na dan. Het zal iets
trager gaan als in één keer ram-
men, waarbij opgemerkt is dat er
bij het rammen met een voertuig
soms meerdere keren geramd moet
worden om een doorgang te realise-
ren. Indien de fundatie van één
standbeeld net iets te zwak is, kun
je eerst een balk tussen beide stand-
beelden plaatsen en vervolgens
plaats je de balk (of schroefstempel)
met krik daar weer tegen aan. De
weerstand wordt nu nagenoeg ver-
dubbeld. 

De praktijk zal gaan uitwijzen hoe
snel deze techniek bij bijvoorbeeld
juweliers gewoon goed gaat wor-
den. De verzekeraars zullen na alle
verplichtingen om rampalen te
plaatsen dan weer de volgende
pleister gaan plakken. Gevolg:
symptoombestrijding en nog meer
hopeloze juweliers, denk ik dan
maar. 

Takelen
Met takelen kun je ook een heel
eind komen zoals in het volgende
voorbeeld, dat lang geleden al werd
uitgeoefend. Er werd destijds name-
lijk een stevige (ram)paal gebruikt
om de staalkabellus van een Tifor
omheen te leggen. De haak werd
aan de andere zijde geplaatst van
waar het, al dan niet klasse 3, mag-

neetcontact is geplaatst. Het rolluik
werd toen aan de zijkant uit het
frame getrokken, zonder dat het
alarm geactiveerd werd. Weer een
voorbeeld van dure bouwkundige
voorzieningen die geplaatst voor
detectie weinig toegevoegde waarde
hebben. Kostbare weerstandsminu-
ten gingen op deze manier verlo-
ren. In dit geval wordt ook het
belang van een goede projectering
van elektronische melders duide-
lijk.

Dubbelslijper
Met aanvallen met een zogenaamde
dubbelslijper wordt er in de zwaar-
ste rolluiken binnen enkele minu-
ten een mangat geslepen. Dit speci-
fieke aanvalswapen komt voor
zover ik weet op dit moment in
geen enkel testarsenaal van welk
instituut ter wereld dan ook voor.
Uit informatie van een landelijk
bekende adviseur is mij al te oren
gekomen dat er in Rotterdam al een
zwaar rolluik mee is gekraakt. Dit
bewijst dat testnormen van belang
zijn, maar hun beperkingen heb-
ben. De vraag wordt dan: wat kun
je ermee en wat niet? Bepaalde aan-
valswapens worden niet of nauwe-
lijks toegestaan in de meeste beken-
de testen. 
Voorbeelden van gevaarlijke aan-
valswapens zijn: speciale slijpschij-
ven, dubbelslijper, stalen wiggen,
hydraulische persen, snijbranders,
oxy-arc, mini thermische lans,
explosieve lading, of de meer spe-
cialistische merken explosieven
zoals •Blade•, zuren en gassen en de
op maat gemaakte specialistische
opensteek- en decodeergereedschap-
pen. 
Hoeveel kluisruimtes en opslag-
plaatsen in Nederland zijn klaar
voor een grote tunnelklus zoals
jaren geleden in Frankrijk al is
gebeurd? Als er al elektronisch door
kluissensoren gesignaleerd wordt
dat er wat aan de hand is, dan is de
constatering nog vaak •vals alarm•,
en wordt het alarmsysteem na de
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tweede of derde melding maar
geheel of gedeeltelijk uitgezet voor
een goede nachtrust. Dat komt
natuurlijk omdat een aanval vanuit
een tunnel nauwelijks verwacht
wordt. 
Het tijdslot dat in high security-toe-
passingen meestal op de kluisdeur
is geïnstalleerd, zorgt ervoor dat de
eigenaar toch niet voor maandag-
ochtend acht uur in de kluisruimte
kan kijken voor een inspectie. Een
camera in de kluisruimte, dan
maar? Door hier •ja• op te zeggen
wordt er veelal een diamantboorbe-
drijf opdracht gegeven een sparing
achteraf in de kluiswand te maken.

Er wordt dan met veel moeite een
gat in de betonnen kluiswand
geboord voor de kabeldoorvoeren.
De beveiliger dient zich te realise-
ren dat met deze actie de veiligheid
van deze kluiskamer aanzienlijk
gereduceerd wordt. Het invoeren
van vloeistoffen, explosieven en
dergelijke wordt nu wel erg eenvou-
dig. Je kunt niet ongestraft zo maar
gaten in kluiswanden boren zonder
de nodige voorzieningen te treffen. 

Daken
Aanvallen via het dak behoort ook
tot de mogelijkheden. Afhankelijk
van de ligging van het gebouw kan

het beklimbaar zijn via de buren of
brandtrappen. In het geval van een
vrijstaand gebouw zijn aanvallen
met behulp van bijvoorbeeld ultra-
light -vliegers (al dan niet gemotori-
seerd) niet ondenkbaar. Voor high
security-panden is een aanval via
het dak een aanvalswijze die niet
vergeten dient te worden. Eventueel
aanwezige terreindetectie wordt
met deze techniek handig omzeild. 
Goede dakdetectie vraagt een aan-
zienlijke investering maar is nodig
om een vroegtijdige signalering te
realiseren. De aanvalsweg via het
dak dient minstens zo goed bevei-
ligd te zijn als andere zijden van
een pand. Er moet goed gekeken
worden naar daksparingen in de
vorm van ventilatiekanalen, kabel-
schachten en dakopbouwen voor
bijvoorbeeld technische installaties.
Ook de liftschachten zijn vaak een
verwaarloosd gebied, waarmee ter-
dege rekening gehouden dient te
worden. De meeste ventilatie-
schachten zijn van plaatstaal
gemaakt en gemakkelijk demon-
teerbaar. In deze schachten vindt
zelden detectie plaatst, hetgeen
vanwege de luchtturbulentie en
dergelijke ook geen gemakkelijke
opgave is. Wij zijn bij security
audits schachten tegengekomen
waar zelfs hele dikke inbrekers nog
een makkie gehad zouden hebben. 

Indien op grond van de hierboven
genoemde overwegingen de scoop
van de te verwachtte aanvalstech-
nieken afgewogen zijn, en als deze
scoop ook de zwaardere, of specia-
listische aanvalstechnieken omvat
dwingt dit u tot het nemen van
aanvullende maatregelen. Dit zal
sterk van invloed zijn op de uitein-
delijke prijs van de totale beveili-
ging.  

Informatie

Eventuele reacties op deze serie artike-

len kunt u zenden aan vandenhoogen-

security@planet.nl
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