
Beveiliging 1- januari 200422

Tegenwoordig worden er steeds
vaker toegangscontrolesyste-

men ingezet, omdat de elektronica
hiervan veel flexibeler is dan van
mechanische sluitsystemen. Toch
verwacht ik dat mechanische sluit-
systemen nog wel even toegepast
blijven, vanwege de prijs en als
back-up-voorziening voor het toe-
gangscontrolesysteem. Verder zie ik
dat verschillende fabrikanten
steeds meer pogingen ondernemen
om met één-deur-(stand-alone)syste-
men een lage prijs per deur te reali-

seren. Tot nu toe zijn het veelal sys-
temen met een bedenkelijke kwali-
teit en systemen die makkelijk te
omzeilen zijn. Alles wat nieuw is,
hoeft zeker geen verbetering te
betekenen.

Krakerswetloop
Het is echter een denkfout dat een
toegangscontrolesysteem werkend
met een elektronisch pasje, een
sleutelhanger of een biometrische
geheugendrager, moeilijker te kra-
ken is (en dus veiliger is) dan een
high security mechanisch sluitsys-
teem. 
Als voorbeeld wil ik de auto-indus-
trie aanhalen, een branche die kop-
loper is met veel innovaties. De
invoering van een zogenaamde
chip- of transpondersleutel zou het
einde betekenen van de sleutelma-
kersbranche, omdat deze chipsleu-
tels niet te kopiëren zouden zijn.
Nu heeft iedere behoorlijk gesor-
teerde sleutelmakerij één of meer-
dere kopieerapparaten, waarbij een
leek met een •control C plus control
V•-handeling de elektronische
inhoud één op één kopieert naar
een •lege• transpondersleutel. De
elektronicabranche ervaart hier-
mee hetzelfde als wat in de bouw-
kundebranche al eeuwen gebeurd,
namelijk de •krakerswetloop•.
Denk verder maar eens aan wat er

met allerlei betalingschips op dit
moment gebeurt en aan het gemak
waarmee ze gekraakt worden.
Zolang de elektronische systemen
van het machtige Pentagon niet
eens voor kwajongens met •vierkan-
te beeldschermogen• gesloten blij-
ven is mijn punt wel duidelijk. 
Een van de vele kritieke plekken bij
toegangscontrolesystemen is veelal
de plek waar elektronica weer
bouwkunde wordt. Vaak wordt er
voor een vermogen aan elektronica
aan de muur geschroefd en hetgeen
voor de daadwerkelijke afsluiting
moet zorgen deugt van geen kan-
ten, waardoor het geheel weer
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gemakkelijk te kraken is. Ook dient
er goed naar de kabelloop gekeken
te worden omdat het •opgraven•
van de bekabeling veelal gemakke-
lijk kan leiden naar een •open
deur•. 
Speciale aandacht is geboden bij
zogenaamde holle profielen, bij-
voorbeeld aluminium, kunststof en
metalen kozijnstijlen. Hierin aange-
brachte voorzieningen (bijvoorbeeld
een deurbel, intercom of opleg-
scharnier) zijn veelal via de aanvals-
zijde demonteerbaar, waarna de
bekabeling zichtbaar wordt. Indien
dit gebeurd in combinatie met het
omzeilen van het deurcontact

wordt er geen melding gegene-
reerd. 

Biometrie 
Het gebied van biometrie in toe-
gangscontrolesystemen is zeer uit-
gebreid en vergt meer kennis dan ik
op dit moment bezit. Voor dieper
gaande informatie verwijs ik dan
ook naar de specialisten op dit
gebied. Vele wetenschappers en
onderzoekers zijn op dit moment
bezig om de systemen te ontwikke-
len of verbeteren. Zo zijn er syste-
men waarbij de vingerafdruk
gebruikt wordt, of waarbij irisher-
kenning plaatsvindt. De iris heeft

enorm veel herkenningspunten die
uniek zijn. Hierdoor is het een vei-
lig systeem. Een nadeel van dit sys-
teem kan bij sommige merken zijn
dat de kans op fouten toeneemt als
de afstand tussen oog en camera
groter wordt. Ook duurt het gehele
vergelijkingsproces, afhankelijk van
het systeem, in een vergelijkbare
opstelling langer dan bijvoorbeeld
een vingerscan. De kosten zijn aan-
zienlijk hoger dan de vingerscan-
techniek. Ook bestaat er wat meer
weerstand bij de gebruiker ervan en
ondervinden sommige brildragers
afhankelijk van het systeem wat
problemen. Andere technieken zijn
onder andere gelaatsherkenning,
handscanning en stemidentificatie.
Ook is er de dynamische handteke-
ning, waarbij met behulp van een
grafisch tablet en een pen allerlei
eigenschappen, zoals de vorm van
de handtekening, de snelheid, de
versnelling en de druk vergeleken
kunnen worden met het originele
sjabloon (template). Systemen die
gebruikmaken van huidporiën, geu-
ren en DNA bevinden zich voor
zover ik weet nog in een ontwikke-
lingsstadium.
Mijn ervaring bestaat eruit dat ons
bedrijf, in samenwerking met een
elektrotechnisch beveiligingsbe-
drijf, voor de afsluitingen van diver-
se sluisconstructies in high security
omgevingen heeft gezorgd. Hierbij
werden zowel handpalm- als iris-
scanlezers toegepast. Het voordeel
is dat biometrie in tegenstelling tot
bijvoorbeeld sleutels, tags en codes
niet overdraagbaar is. Er is dus veel
meer zekerheid dat er toegang
wordt verleend aan de rechtmatige
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persoon. Er is vooral meer zeker-
heid als dit in combinatie met een
dwangmatige éénpersoonsdoorla-
ting plaatsvindt, waarbij het mee-
looprisico uitgesloten is. Speciale
aandacht is echter geboden voor de
zwakke inbraakweerstand van de
veelal hiervoor toegepaste éénper-
soonssluizen. 

Kanttekeningen
Ik wil enige kanttekeningen plaat-
sen bij het gebruik van biometrie
voor toegangsverlening. 
Je ziet dat het kopiëren van mag-
neetkaarten gemeengoed is gewor-
den. Ook de al eerder aangegeven
transpondersleutels en betaaltelevi-
siechipkaarten worden eenvoudig
gekopieerd. De berichten over hoe
je vingerafdruksystemen kunt
manipuleren en beschrijvingen
over vingerafdruksystemen vind je
al op internet.   
Als een sleutel of elektronisch pasje
gekopieerd is, kun je deze simpel-
weg vervangen door een andere. De
oude (gecompromitteerde) sleutel
of het oude pasje wordt simpelweg
ongeldig gemaakt.
Als het sjabloon (template) of het
systeem van bijvoorbeeld een iris-
scan zelf echter gekraakt is, kun je
toch moeilijk de gebruiker een
ander oog laten aanmeten. Je kunt
het sjabloon opnieuw laten inlezen
en het aantal meetpunten verho-
gen met alle nadelen van dien,
maar toch. Je bent bezig met iets
persoonlijks van iemand, wat toch
iets anders is dan een sleutel weg-
gooien. Een combinatie van een
bepaald lichaamskenmerk van een
persoon geplaatst op een persoon-
lijk pasje maakt de privacy al wat
beter. Met de mogelijke koppelin-
gen van allerlei systemen, zoals het
betalingsverkeer, de bevolkingsge-
gevens en mogelijk ook de medi-
sche gegevens lijkt het me dat er
nog een boeiende tijd in het ver-
schiet ligt voor de beveiligingsin-
dustrie.Er dient mijns inziens in de
elektrotechnische branche een veel

hoger anti-sabotageniveau gereali-
seerd te worden dan nu toegepast
wordt. Bypass-technieken zijn alge-
meen goed gemaakt door specialis-
ten aan de andere kant van de wet.
Melders worden geblindeerd, afges-
poten en verdraaid, magneetcontac-
ten gemanipuleerd, sluiswerkingen
worden op eenvoudige wijze over-
brugt, trilsensoren en kluismelders
worden (van buitenaf) gefrustreerd
en ga zo maar door. Ook de nieuw-
ste generatie afdekbeveiligde mel-
ders kunnen nog steeds op eenvou-
dige wijze aangepakt worden. Deze
technieken worden steeds bekender
in bepaalde kringen. Ik zal deze
technieken om begrijpelijke rede-
nen hier niet verder uitdiepen om
nog snellere verspreiding te voorko-
men. 
Anders dan in de bouwkunde
ervaar ik dat de meeste elektroni-
sche beveiligingsbedrijven gericht
zijn op het installeren van een stan-
daardproduct. Maatwerk en slimme
specials zijn, op een enkele goede
uitzondering na, onderhand zeld-
zaam. 

Paar knoppen
Van een in Nederland zeer goed
aangeschreven en gerespecteerd
elektronicabedrijf heb ik een kraak-

systeem werkend gezien waarmee
een in de hoogste klasse goedge-
keurd, in werking zijnd inbraak-
meldsysteem blind gemaakt kan
worden, zonder ook maar één mel-
ding te genereren. Het apparaat is
door iemand met basiselektronica-
ervaring te bedienen door middel
van een paar knoppen. Dit bedrijf is
volgens mijn bevindingen één van
de weinige uitzonderingen in de
beveiligingsbranche, wat natuurlijk
ook aan mijn beperkte kennis op
elektronicagebied kan liggen, u
mag het zelf beoordelen. Ook zijn
aanvallen uitvoerbaar op magneet-
contacten (al dan niet beveiligd), op
de doormeldingen zelf en op back-
up-zenders, mits de kennis en
inventiviteit maar hoog genoeg
zijn. 
Ook de wijze waarop bij meldban-
ken de meldingen worden behan-
deld geeft allerlei mogelijkheden
voor manipulatie. Zo is het bewust
veroorzaken van meldingen
gevolgd door het uitschakelen van
een sectie (na de zoveelste vergeefse
uitruk) ook gemakkelijk uit te voe-
ren. Als vervolgens niemand meer
op de volgende melding reageert, is
het natuurlijk wel raak! 
En wat te denken van het feit dat
zelfs bij high security toepassingen
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het uitschakelen van een deel van
een installatie geschiedt door een
telefoontje onder vermelding van
de afmeldcode, wat via het openba-
re telefoonnet af te luisteren is? 
Nog nooit van afluisterapparatuur
of richtmicrofoons gehoord? Als
bouwkundig georiënteerd bedrijf
(laat staan elektronicaspecialist!)
zouden wij al een heel eind komen
in het omzeilen van vele elektroni-
sche systemen, hetgeen mij te den-
ken geeft.   

Bedrijfsspionage
Ik weet dat het terrein van bedrijfs-
spionage een vak apart is, waar spe-
cialisten rondlopen met veel kennis
op dit specifieke terrein. Ons bevei-
ligingsbedrijf heeft via de bouw-
kunde wel een raakvlak op het ter-
rein van spionage. Wij hebben door
de jaren heen werk op dit terrein
verricht onder de noemer •als het
kalf verdronken is, dempt men de
put•, vandaar toch een klein stukje
bouwkunde op dit specifieke ter-
rein van de beveiliging. 
Er mag bekend geacht worden dat
diefstal van gegevens vaak van bin-
nenuit de organisatie geschiedt.
Dat kan op vele manieren gebeu-
ren. Wat ik uit onze praktijk weet,
is dat ontvreemding of het duplice-

ren van bijvoorbeeld gegevens vaak
veroorzaakt wordt door het geven
van de gelegenheid of een zwakke
(of geen) controle. Soms blijken
deze •rotte appels• personen te zijn
die in de directe omgeving van
iemand met specialistische kennis
werken en veelal directe collega•s
van deze figuur zijn. Deze •rotte
appels• kunnen gemakkelijker toe-
slaan wanneer bijvoorbeeld kluizen
met gegevens over simpel sluitwerk
beschikken. Kopiëren van kluissleu-
tels, meekijken als de cijfercombi-
natie wordt ingevoerd en het lijnen
van vingerafdrukken op een cijfer-
combinatieknop zijn enkele simpe-
le technieken die alom bekend zijn.
Het is bijvoorbeeld onder slotenma-
kers (en slimme criminelen) al
decennialang bekend dat je een
gebruiker kan laten denken dat hij
een kluis afsluit, maar dat het toch
niet zo hoeft te zijn. 

Simpel
Uit een groot arsenaal van technie-
ken die in bepaalde kringen bekend
zijn zal ik deze simpele noemen:
Indien je voor ongeveer een minuut
toegang hebt tot een kluissleutel en
een metaalvijl tot je beschikking
hebt, kun je van het gedeelte van
de baard die de schoot bedient een
stukje afvijlen, waarna je de sleutel
weer op zijn oude plek terug legt.
Na enige oefening thuis is dit zo
geleerd. Tenzij je een zeer preven-
tiebewuste collega hebt die de sleu-
telbos mee naar het toilet pleegt te
nemen moet dit klusje toch niet te
moeilijk zijn, lijkt mij. Na deze
voorbereiding sluit de legale
gebruiker van de kluis de kluisdeur
zoals hij altijd doet en draait de
sleutel om in het slot, waarna hij
nog even aan de kruk voelt of de
zaak wel echt dicht is, wat de vast-
zittende kruk ook zal bevestigen.
De •rotte appel• hoeft na vertrek
van zijn collega niets anders te
doen dan met een geprepareerd
ijzerdraadje het (niet geheel geslo-
ten) schootstaartstuk van het dub-

belbaardskluisslot op te trekken,
waarna het zal openen. Nadat
belangrijke schriftelijke gegevens of
bijvoorbeeld digitale back-up-
bestanden gekopieerd zijn, kan de
kluis met hetzelfde ijzerdraadje
gewoon weer gesloten worden en
kan de truc herhaald worden! 
Indien er nog een cijfercombinatie-
slot op de kluis gemonteerd is, zal
hij wat meer inspanningen dienen
te verrichten. De praktijk is echter
dat mechanische cijfercombinatie-
sloten als lastig ervaren worden en
vaak niet compleet afgesloten wor-
den. Vaak wordt alleen de codeknop
een stukje verdraaid, zodat het lijkt
dat de kluis geheel gesloten is. De
cijfercombinatie kan ook afgekeken
worden (na enige dagen een stukje
van de code gezien te hebben) of
wordt veelal met gemakkelijke cij-
fers afgesloten. Je moest eens weten
hoe vaak wij kluizen openen waar-
bij de fabriekscombinatie er nog
steeds inzit! 
Kluissloten die deze techniek pare-
ren zijn in de handel, maar worden
uit kostenoverwegingen geschrapt.
Aangezien de testinstituten hier-
voor geen extra punten verstrekken
worden goede sloten te duur
geacht, waardoor ze niet meer (of
nauwelijks) nog gemaakt worden. 

Achterdeur
Met (verkeerde) elektronische kluis-
sloten kunnen misschien nog wel
meer zaken gemanipuleerd worden
dan met de oude mechanische slo-
ten. Dit in tegenstelling tot hetgeen
veelal verwacht wordt. Mechanica
is inzichtelijk, in tegenstelling tot
elektronica. In hoeverre weet de
beveiliger of er geen achterdeur in
bijvoorbeeld de software van het
elektronische codeslot is inge-
bouwd? Een niet nader door mij
genoemde grote organisatie heeft
een compleet testprogramma laten
maken dat elk elektronisch slot wat
er voor deze organisatie ingekocht
wordt eerst controleert of elk bitje
in de software nog wel op precies
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dezelfde plek staat als de oorspron-
kelijk geteste versie. Dan nog ver-
trouwt deze organisatie niet op uit-
sluitend elektronica maar combi-
neert het, het beste uit beide werel-
den. 
De truc met het vingerafdrukken-
poeder moet ook bekend zijn in de
elektronicabranche, getuige het
Scamble Lock toetsenpaneel. Bij dit
toetsenbord verspringt na ieder
gebruik de plaats van de cijfers,
zodat een plaatsbepaling door
spray, poeder of bijvoorbeeld via in
het plafond ingebouwde minicame-
ra•s geen zin meer hebben. Ook is
het zo dat over de schouders mee
kijken niet meer kan, omdat de
kijkhoek sterk verkleint is, zodat
alleen de gebruiker de cijfers kan
lezen. 
Qua aanvallen via de elektronische
kluissloten zijn er gevallen bekend
waarbij een van de batterijen die

aan de buitenkant in het toetsenpa-
neel gemonteerd is, vervangen
werd door een mini-opnamerecor-
der, om zodoende achter de inge-
voerde combinatie te komen. Zoals
u ziet, voert de term sleuteldisci-
pline en sleutel(en code)beheer veel
verder dan een buitenstaander wel-
licht zou verwachten. 
Sleutels die opgeborgen zijn in elek-
tronisch bewaakte registratiekluis-
jes kunnen het sleutelbeheer verbe-
teren. Er zijn allerlei fabrikanten
die deze sleutelkasten leveren. De
sleutel(bos) wordt aan een dichte
sleutelring verankerd en via onder
andere een kunststofclip met inge-
bouwde chip in de achterwand
geborgd. In een high risk omgeving
en in omgevingen waarbij spionage
een reëel risico vormt, kunnen dit
soort systemen contraproductief
werken. Doordat deze kastjes als
bewaakt worden gezien, is er veelal

geen uitgifte meer door een natuur-
lijk persoon, alles wordt immers
toch bewaakt en geregistreerd? Een
ieder die toegang heeft tot zijn
eigen sleutels kan, als deze sleutel-
kast geopend is, gemakkelijk aller-
lei handelingen met andere vrij toe-
gankelijke (kluis)sleutels, hoofd- en
groepensleutels of kaarten van het
pand uitvoeren. Dit kan bijvoor-
beeld decoderen zijn, afdrukken
nemen of zoals hierboven omschre-
ven het bewerken van bijvoorbeeld
kluissleutels. Dit maakt het voor
mensen met criminele bedoelingen
wel heel erg makkelijk. 

Bij bovenvermelde voorbeelden heb
ik me beperkt tot al lang bekende
•open deuren•. Neem van mij aan
dat die technieken waarvan ik u
heb laten kennismaken maar een
heel klein gedeelte zijn van de risi-
co•s die de midden- en hogere risi-
cogebieden bedreigen. Ik kan er
natuurlijk om begrijpelijke redenen
in dit blad niet verder over uitwei-
den. 
Ik ervaar in onze branche een
steeds verdergaande prijzenslag, die
fabrikanten er toe dwingt om pro-
ducten af te spekken tot net aan de
norm, dit veelal vanwege grote con-
currentie uit lage lonen landen. De
extra voorzieningen die voorheen
gebruikelijk waren vanwege de
grote vakkennis die onze
Nederlandse fabrikanten bezitten,
is er veelal uitbezuinigd om nog
rendabel te fabriceren. Deze (niet
door de testen gewaardeerde)
extra•s beschermden de gebruikers
veelal tegen veel van de hierboven
omschreven technieken. 
Aan ons beveiligers de taak door
deze markttendensen heen te prik-
ken en de juiste actie te nemen bij
die risico•s waarbij het in balans
staat. 

Informatie

Eventuele reacties op deze serie artike-

len kunt u zenden aan 

vandenhoogensecurity@planet.nl

VOORUITBLIK OP DEEL 6:

In het zesde deel van de serie geef ik u vanuit het  grotendeels bouw-

kundig georiënteerde beveiligingsbedrijf Van den Ho ogen Security te

Arnhem inzicht in onder andere de •hulp van binnenu it• problematiek.

Verder komen de trends op bouwkundig-  en elektroni cagebied aan

de orde en het kraken van elektronische systemen, t errorisme en een

overdenking omtrent de beveiliging van onze nationa le luchthaven

Schiphol en vliegtuigen in het bijzonder. 
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