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Mickey Mouse:

Onze eigen branche is er voor een gedeelte verantwo or-
delijk voor dat kennis in criminele handen komt. Ov er
wat voor kennis beschikt de crimineel? En welke tec hnie-

ken past hij toe in de midden- en hogere risicogebi

genwoordig worden er steeds

vaker toegangscontrolesyste-
men ingezet, omdat de elektronica
hiervan veel flexibeler is dan van
mechanische sluitsystemen. Toch
verwacht ik dat mechanische sluit-
systemen nog wel even toegepast
blijven, vanwege de prijs en als
back-up-voorziening voor het toe-
gangscontrolesysteem. Verder zie ik
dat verschillende fabrikanten
steeds meer pogingen ondernemen
om met één-deur-(stand-alone)syste-
men een lage prijs per deur te reali-

Management-summary

Om de zwaarte (uitsteltijd) van bouwkundige
maatregelen goed te kunnen bepalen moet je
als beveiliger weten welke aanvalstechnieken
toegepast kunnen worden in het specifieke
risicogebied. Het grensgebied tussen bouw-
kunde en elektronica bij toegangscontrolesys-
temen, biometrie, inbraakmeldsystemen en
spionage komen kort aan bod. In de vorige
delen van «de crimineels zijn diverse aanvals-
wapens en technieken omschreven. In dit
deel wordt meer informatie gegeven over de
crimineel, zoals: wat weet hij en welke tech-
nieken past hij toe in de midden- en hogere
risicogebieden? Onderkenning van deze pro-
blematiek dwingt beveiligers tot vergaande
samenwerking tussen de verschillende disci-
plines om het Peppi en Kokki en Mickey
Mouse niveau van veel huidige beveiligingin-
stallaties te ontstijgen.
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eden?

seren. Tot nu toe zijn het veelal sys-
temen met een bedenkelijke kwali-
teit en systemen die makkelijk te
omzeilen zijn. Alles wat nieuw is,
hoeft zeker geen verbetering te
betekenen.

Krakerswetloop

Het is echter een denkfout dat een
toegangscontrolesysteem werkend
met een elektronisch pasje, een
sleutelhanger of een biometrische
geheugendrager, moeilijker te kra-
ken is (en dus veiliger is) dan een
high security mechanisch sluitsys-
teem.

Als voorbeeld wil ik de auto-indus-
trie aanhalen, een branche die kop-
loper is met veel innovaties. De
invoering van een zogenaamde
chip- of transpondersleutel zou het
einde betekenen van de sleutelma-
kersbranche, omdat deze chipsleu-
tels niet te kopiéren zouden zijn.
Nu heeft iedere behoorlijk gesor-
teerde sleutelmakerij één of meer-
dere kopieerapparaten, waarbij een
leek met een «control C plus control
Ve-handeling de elektronische
inhoud één op één kopieert naar
een sleges transpondersleutel. De
elektronicabranche ervaart hier-
mee hetzelfde als wat in de bouw-
kundebranche al eeuwen gebeurd,
namelijk de <krakerswetloope.

Denk verder maar eens aan wat er

met allerlei betalingschips op dit
moment gebeurt en aan het gemak
waarmee ze gekraakt worden.
Zolang de elektronische systemen
van het machtige Pentagon niet
eens voor kwajongens met svierkan-
te beeldschermogene gesloten blij-
ven is mijn punt wel duidelijk.

Een van de vele kritieke plekken bij
toegangscontrolesystemen is veelal
de plek waar elektronica weer
bouwkunde wordt. Vaak wordt er
voor een vermogen aan elektronica
aan de muur geschroefd en hetgeen
voor de daadwerkelijke afsluiting
moet zorgen deugt van geen kan-
ten, waardoor het geheel weer
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gemakkelijk te kraken is. Ook dient
er goed naar de kabelloop gekeken
te worden omdat het *opgravens
van de bekabeling veelal gemakke-
lik kan leiden naar een *open
deure.

Speciale aandacht is geboden bij
zogenaamde holle profielen, bij-
voorbeeld aluminium, kunststof en
metalen kozijnstijlen. Hierin aange-
brachte voorzieningen (bijvoorbeeld
een deurbel, intercom of opleg-
scharnier) zijn veelal via de aanvals-
zijde demonteerbaar, waarna de
bekabeling zichtbaar wordt. Indien
dit gebeurd in combinatie met het
omzeilen van het deurcontact

wordt er geen melding gegene-
reerd.

Biometrie

Het gebied van biometrie in toe-
gangscontrolesystemen is zeer uit-
gebreid en vergt meer kennis dan ik
op dit moment bezit. Voor dieper
gaande informatie verwijs ik dan
ook naar de specialisten op dit
gebied. Vele wetenschappers en
onderzoekers zijn op dit moment
bezig om de systemen te ontwikke-
len of verbeteren. Zo zijn er syste-
men waarbij de vingerafdruk
gebruikt wordt, of waarbij irisher-
kenning plaatsvindt. De iris heeft
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enorm veel herkenningspunten die
uniek zijn. Hierdoor is het een vei-
lig systeem. Een nadeel van dit sys-
teem kan bij sommige merken zijn
dat de kans op fouten toeneemt als
de afstand tussen oog en camera
groter wordt. Ook duurt het gehele
vergelijkingsproces, afhankelijk van
het systeem, in een vergelijkbare
opstelling langer dan bijvoorbeeld
een vingerscan. De kosten zijn aan-
zienlijk hoger dan de vingerscan-
techniek. Ook bestaat er wat meer
weerstand bij de gebruiker ervan en
ondervinden sommige brildragers
afhankelijk van het systeem wat
problemen. Andere technieken zijn
onder andere gelaatsherkenning,
handscanning en stemidentificatie.
Ook is er de dynamische handteke-
ning, waarbij met behulp van een
grafisch tablet en een pen allerlei
eigenschappen, zoals de vorm van
de handtekening, de snelheid, de
versnelling en de druk vergeleken
kunnen worden met het originele
sjabloon (template). Systemen die
gebruikmaken van huidporién, geu-
ren en DNA bevinden zich voor
zover ik weet nog in een ontwikke-
lingsstadium.

Mijn ervaring bestaat eruit dat ons
bedrijf, in samenwerking met een
elektrotechnisch beveiligingsbe-
drijf, voor de afsluitingen van diver-
se sluisconstructies in high security
omgevingen heeft gezorgd. Hierbij
werden zowel handpalm- als iris-
scanlezers toegepast. Het voordeel
is dat biometrie in tegenstelling tot
bijvoorbeeld sleutels, tags en codes
niet overdraagbaar is. Er is dus veel
meer zekerheid dat er toegang
wordt verleend aan de rechtmatige
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