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Wanneer de detectie (of een
gedeelte daarvan) van bin-

nenuit om zeep is geholpen, kun-
nen de (veelal te licht gekozen)
compartimenten worden aangeval-
len, waardoor de inbreker met de
buit kan vertrekken. De kunst is om
te onderkennen dat de meeste elek-
tronische melders nog in een
Mickey Mouse-fase zijn, waarbij
manipulatie in de dagsituatie geen
enkel probleem hoeft te zijn. 
Wanneer er gewerkt wordt met

waardevolle producten als geld, sie-
raden en schilderijen zou er met
hulp van binnenuit een overval
plaats kunnen vinden. Er zijn vele
manieren om dit te bewerkstelli-
gen. Beperkingen bestaan uitslui-
tend in de geest van de beveiliger.
Een voorbeeld is het gebruiken van
de nooduitgangen die om begrijpe-
lijke reden met één handeling te
openen zijn. Een scenario zou kun-
nen zijn dat een •rotte appel• zijn
kompanen waarschuwt op het
moment dat er veel waardevolle
spullen aanwezig zijn en de bewa-
king net aan het wisselen is. Op dat
moment vallen zijn kompanen de
bewaakte poort of het hekwerk aan
en stormen ze naar de buitenste
vluchtdeur van het gebouw. Van
binnenuit veroorzaakt de •rotte
appel• een brandalarm, waarna de
vluchtdeur open zal gaan (span-
ningsloos ontgrendeld, toch?). Ook
kan hij de groene drukker of de
mechanische deurbalk bedienen,
waarna de deur zal openen (een
alarmsignaal genererend). Bij pan-
den met dubbele schillen zal hij
iets onder de eerste deur klemmen

en wordt de volgende vluchtdeur
op dezelfde manier geopend. De
aanvaltroepen vallen nu naar bin-
nen, waarbij de buit onder bedrei-
ging wordt verzameld. Een snelle
afvoer is nu essentieel. 
De geschiedenis leert ons vele suc-
cesvolle voorbeelden, zoals een
museumoverval (Stockholm) waar-
bij de aftocht via het water
geschiedde. Bij een grote, goed
georganiseerde overval is het niet
ondenkbaar dat de eerstelijns •cava-
lerie• buiten wordt opgewacht door
op strategische plekken geïnstal-
leerde schutters. De gealarmeerde
•gewone agent• is tegen dit soort
geweld niet opgewassen en er is een
grote kans dat hij direct uitgescha-
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keld wordt. Hierna ontstaat er voor
de overvallers tijd om het vlucht-
plan verder uit te voeren. Bij mis-
lukking is de kans groot dat er een
gijzelingssituatie ontstaat, met alle
ellende van dien. 
Een overval hoeft geen diefstal van
kostbaarheden tot doel te hebben,
ook het aantonen van een slechte
beveiliging van belangrijke objec-
ten kan menige opdrachtgever
buikpijn bezorgen. De imagoschade
kan gigantische gevolgen hebben
voor een organisatie. Ik denk daar-
bij ondermeer aan overheidsdien-
sten, zoals: een legerbasis (wapen-
kamers, MID-bestanden...), speciale
politierecherche- en inlichtingen-
diensten, musea, bevolkingregisters

van gemeentes, verzekeraars en
energiecentrales. Directieruimtes
van grote bedrijven zijn ook een
mogelijk doelwit voor deze indivi-
duen, zoals we enige tijd geleden
hebben mogen ervaren bij een
bankorganisatie. 

Verwachtingen
Een van de verwachtingen voor de
toekomst zal ontstaan door de ver-
dere uitbreiding van de Europese
gemeenschap. Ik doe hier geen poli-
tieke uitspraken over het naar het
oosten uitbreiden van de Europese
gemeenschap. Als beveiliger ver-
wacht ik echter dat we de borst nat
kunnen maken voor een steeds
zwaarder opererende crimineel die

het gebruik van meer geweld niet
schuwt. In gesprekken met mijn
internationale collega•s ben ik keer
op keer verbaasd over de werkwij-
zen die in deze landen als normaal
worden beschouwd. Het gebruik
van automatische en zware wapens
zal in de nabije toekomst steeds
meer tot de normale werkwijze
gaan behoren. Deze grove manier
van werken vergt een goed beveili-
gingsplan, een gedegen aanpak en
meer samenwerking tussen de ver-
schillende beveiligingsdisciplines.
Op dit moment wordt ons land al
regelmatig bezocht door (interna-
tionale) bendes die delen van het
land afstropen.
Naast het gebruik van meer geweld
voorspel ik ook een stijging van de
fijnere, intelligentere inbraken,
diefstallen en overvallen.
Regelmatig worden wij in de dage-
lijkse praktijk geconfronteerd met
slimme werkwijzen van lieden die
goed op de hoogte blijken te zijn
van de ins en outs van ons beveili-
gingsvak. 

Gecompliceerd
Toegangsbeveiligingsystemen, al
dan niet met biometrie, zullen
vaker toegepast worden. Gebouw-
beheersystemen en combinaties
tussen inbraakmeldsystemen,
brandmeldsystemen en toegangs-
controlesystemen zullen ook meer
in zwang komen. Het kraken van
elektronische systemen lijkt een
stuk gecompliceerder dan het kra-
ken van mechanische systemen. Ik
voorspel echter dat het in de prak-
tijk enigszins anders zal zijn. Je
hebt een creatieve geest nodig om
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een elektronisch systeem te kraken.
Het verschil met de bouwkunde is
dat elektronicaspecialisten een sim-
pel kastje kunnen maken of een
programmaatje kunnen schrijven,
waarna iedere amateur er mee kan
werken. Dit fenomeen zie je bijvoor-
beeld met het kopiëren van bevei-
ligde bestanden en pasjes van
betaalde tv-kanalen. In de bouw-
kunde wordt er veelal een nieuw
opensteek- (picking) of decodeerge-
reedschap ontwikkeld, waarbij de
gebruiker veel moet trainen om er
succesvol mee te zijn. Je ziet dit
met de cursussen die internatio-
naal gegeven worden op het gebied
van lockpicking en manipulatie-
technieken voor combinatiesloten.
Meer dan 95 procent van de cursis-
ten kunnen na verloop van enige
maanden überhaupt nog geen slot-
je manipuleren, omdat de effectivi-
teit van de getrainde technieken
zeer snel minder worden als er niet
dagelijks mee gewerkt wordt. Een
groot verschil dus met bijvoorbeeld
de voor betaalde tv bekende geko-
pieerde pasjes die iedere leek direct
met succes kan gebruiken.

Kraakkastje
Een van de risico•s van beveiliging-
selektronica is dat iemand anders
de kennis kan hebben en dit vervol-
gens kan vertalen naar een gereed-
schap die voor een leek inzetbaar
is. Dit is anders dan bij bouwkunde,
hier dien je de gereedschappen ook
nog te kunnen toepassen! Het feit
dat iedereen met wat basiskennis
gemakkelijk een door derden ont-
wikkeld elektronisch •kraakkastje•
kan bedienen, maakt de beveiliging
met uitsluitend elektronische syste-
men een hachelijke zaak in de high
security branche. 
Mijn advies voor deze branche is:
besef dat alleen een slimme combi-
natie met het beste uit beide werel-
den zal overwinnen en staar je niet
blind op een ogenschijnlijk
•onkraakbaar• uitsluitend elektro-
nisch systeem! Nog een advies: wan-

trouw direct iedereen die de term
•onkraakbaar• bezigt. Ik hoor mijn
hele leven al dat bepaalde kluizen
niet te kraken zijn en toch openen
we ze, dagelijks! Wie heeft er niet
van zijn ouders meegekregen: •kan
niet• ligt op het kerkhof en •wil
niet• ligt er naast!
Ik voorspel dat criminelen op het
gebied van het omzeilen van elek-
tronische beveiligingssystemen een
inhaalslag aan het maken zijn. Dit
is niet zo moeilijk te voorspellen,
omdat de geschiedenis zich gewoon
gaat herhalen. Wat in de bouwkun-

de al een eeuwenoud proces is, gaat
zich in de relatief jonge elektroni-
cabranche ook afspelen.
Opdrachtgevers zullen er steeds
vaker achter komen dat de detectie
omzeild is en zich dan verbaasd
afvragen hoe dat nu weer mogelijk
is geweest. Een beetje insider weet
drommels goed dat het helemaal
niet zo moeilijk is om een installa-
tie te manipuleren. Dat het nog
niet dagelijks op veel grotere schaal
gebeurd dan nu, komt door gebrek
aan kennis bij de criminelen, ken-
nis die in de aankomende inhaal-
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slag snel vergaard gaat worden!
Na 11 september 2001 is de aan-
dacht voor de mogelijkheid van ter-
roristische aanslagen op vitale
onderdelen van de Nederlandse
samenleving actueel geworden.
Mogelijke doelen voor deze terroris-
ten zijn volop aanwezig en beperkt
tot de grenzen van ons eigen voor-
stellingsvermogen. Mogelijke kwets-
bare doelen waar wij tijdens onze
dagelijkse werkzaamheden tegen-
aan lopen zijn bijvoorbeeld drink-
waterpompstations en reservoirs,
elektriciteitscentrales, kernenergie-
centrales, gasdistributieknooppun-
ten, luchthavens, ziekenhuizen en
winkelcentra. 

Beetje creatief
Een terrorist maakt een afweging
om met een minimaal risico een
maximaal effect te sorteren. Door
een beetje creatief te denken barst
het van de mogelijke doelen voor
deze terroristen. De beveiliging van
de vitale onderdelen van de samen-
leving is in de regel ronduit beden-
kelijk te noemen en biedt zelfs
onvoldoende weerstand om een
simpele crimineel tegen te houden,
laat staan een expert! Ik kom sluit-
werk tegen die de eerste de beste
•PKVW-controleur• met wel drie
dagen cursus op zijn CV direct zou
afkeuren op woonhuisniveau! Ook
de elektronische beveiligingen die
ik heb mogen aanschouwen zijn
matig tot slecht. In veel gevallen
staat de beveiliging in geen enkele
verhouding tot het risico en de
zorgplicht naar de burger. Kortom:
het niveau van beveiliging van veel
van dit soort objecten staat bij mij
hoog op de lijst van nominaties
voor de hoofdprijs in het •Mickey
Mouse en Peppi en Kokki•-segment. 

Vakantie
In de voorjaarsschoolvakantie van
de kinderen hebben mijn vrouw en
ik besloten om een vliegreis naar de
zon te maken. Ik had vernomen dat
de beveiligingsmaatregelen bij

Schiphol aanzienlijk waren ver-
zwaard. Dus ik, geïnteresseerd in
alles wat maar met beveiliging te
maken heeft, ging vol verwachting
naar onze nationale luchthaven.
Eerst werden onze koffers inge-
checkt bij de balie van de lucht-
vaartmaatschappij, waarna we even
verderop de paspoortcontrole van
de marechaussee ondergingen.
Direct achter de paspoortcontrole
werden de verscherpte beveiligings-
maatregelen me duidelijk: de appa-
ratuur voor handbagagecontrole en
een metaaldetector stonden daar
opgesteld en voldoende getrainde
mensen stonden stand-by. En
zowaar, deze mensen hadden de
zwaarste crimineel aller tijden aan
de haak geslagen: jawel, mijn doch-
ter van zes jaar had een klein kin-
derschaartje (u weet wel, zo•n plas-
tic geval met zo•n ingelegd bot blik-
ken snijkant totale lengte circa acht
centimeter) in haar kleurdoos bij de
viltstiften zitten. We hebben er
maar afstand van gedaan. 
Even verderop genoten we nog even
van een broodje en een bakje kof-
fie. Wat schetste mijn verbazing? Er
werd bij dat broodje een stalen mes
en vork geserveerd, vele malen
gevaarlijker dan dat kinderschaar-
tje van mijn dochter. Dit soort mes-
sen is meestal niet scherp en je
hebt vaak moeite om er iets fat-
soenlijk mee door te snijden, maar
deze was wel redelijk scherp. In de
diverse taxfree-winkeltjes kon ik
met enige verbeeldingskracht diver-
se attributen kopen die als wapen
dienst zouden kunnen doen. Dit is
zeker opvallend wanneer je
bedenkt dat er firma•s uit onder
andere de Verenigde Staten zijn die
legaal via internet •how to do•-boe-
ken verkopen met gedetailleerde
beschrijvingen van hoe je met huis-
houdartikelen je eigen homemade
explosieven eenvoudig kunt samen-
stellen. Deze huishoudartikelen
worden niet gedetecteerd, of je
koopt ze gewoon in de taxfree-win-
kels. 

Ook zijn er boeken die behandelen
hoe je je eigen vuurwapens kunt
maken met eenvoudige middelen
die niet of nauwelijks door detecto-
ren te ontdekken zijn. En verder
zijn er boeken over hoe je geluids-
dempers en andere gevaarlijke
wapens maakt, tot een complete
leerschool over hoe je een goede
huurmoordenaar kunt worden. 
Nog niet helemaal bekomen van de
verbazing ging ik er van uit dat we
voor we het vliegtuig instapten nog
een keer een handbagage- en
metaalcontrole moesten onder-
gaan. Dat kan ik nog begrijpen,
omdat je dan de eerste controle ver
van het vliegtuig laat plaatsvinden
om direct vertrek met dat vliegtuig
in een gijzelingssituatie te bemoei-
lijken. Maar nee hoor, geen enkele
veiligheidscontrole meer voordat
we het vliegtuig instapten, behalve
dat er gecontroleerd werd of we de
tickets wel hadden! 
Eenmaal in het vliegtuig werden we
verwelkomd met een maaltijd. Ook
hier kregen we een metalen mes en
vork, waarmee je veel meer kon
dan met dat kinderschaartje.
Begrijpt u het nog? En wilt u mij de
logica uitleggen? Ik zie deze name-
lijk niet zo scherp meer! 
Misschien is een reis naar Tenerife
geen risicotrip, maar toch. Het
begint er onderhand een beetje op
te lijken dat er voor het oog van •de
meute• maar wat gedaan moet wor-
den, zodat men zich na een calami-
teit kan verschuilen achter de tekst
•we hebben er toch alles aan
gedaan?•, ofwel •window dressing•,
denk ik dan maar. 

Cockpit
Mijn dochtertje wilde graag een
keer bij de piloot kijken. De stewar-
dess was echter onverbiddelijk. Met
de woorden: •dat kan tegenwoordig
om beveiligingsredenen niet meer•
werd het ons verboden, wat ik
begreep. Mijn nieuwsgierigheid op
ons mooie vakgebied is echter te
groot om me te laten aftroeven, dus
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toen mijn dochtertje naar het toilet
wilde, melde ik me direct als bege-
leider aan en koos ik natuurlijk het
toilet bij de cockpit. Ik bleef bij de
toiletdeur staan en kon zo om me
heen kijken. Een stewardess liep
vanuit het gangpad langs me en
opende zonder op of om te kijken
de cockpitdeur, waardoor ik een
blik op het sluitwerk kon werpen.
Wat een ramp zeg, ik zou niet
graag de beveiligingsmanager wil-
len zijn die aan het personeel moet
uitleggen dat ze veilig aan boord
zijn. Dat sluitwerk houdt niet veel
meer tegen dan dat kinderschaartje
van mijn dochter! Maar goed, het is
niet alleen het slot, de beveiliging
is aan alle kanten zo lek als een
zeef. Er wordt bij een enkele maat-
schappij gesproken over de inge-
bruikname van een zware afsluitba-
re (kogelwerende) deur. Veelal kun
je dit soort acties plaatsen onder de
noemer •symptoombestrijding•, je
lost er niet mee op dat je gewoon
met die stewardess (al dan niet
onder dwang) kunt meelopen naar
de cockpit.
Kortom: wat wil je nu eigenlijk
bereiken door een kinderschaartje
of nagelvijltje tegen te houden? Het
begint te lijken op de strenge
Nederlandse wapenwetgeving die
nagenoeg alleen een belemmering
is voor de legale sportschutter.
Iedere zichzelf respecterende crimi-
neel heeft sowieso één of meerdere
illegale vuurwapens of nog zwaar-
der geschut voorhanden. In politie-
kringen is allang bekend dat een
ieder gemakkelijk alle soorten
wapens kan kopen, vooral wapens
uit het voormalige Oostblok. 
Misschien ontdekt cabaretier Raoul
Heertje dit curieuze •Schiphol-feno-
meen• ook binnenkort en krijgen
we een serie programma•s op televi-
sie over de Peppi en Kokki branche.
Ik zou er in ieder geval niet versteld
van staan. 
Het beveiligen van een high securi-
ty object is complex, vele facetten
spelen een rol. Alleen al op het

gebied van de bouwkunde is het
mijns inziens moeilijk te bevatten,
laat staan alles te beheersen. In de
high security risico•s waarbij Van
den Hoogen Security verzocht
wordt om een risicoanalyse op te
stellen heb ik dan ook altijd geadvi-
seerd om dit samen te doen met
specialisten op elektronisch- en
organisatorisch gebied.
Gezamenlijk kun je dit zinvol doen,
anders verkoop je als beveiligings-
bedrijf mijns inziens gebakken
lucht! 

Bundeling
Ook nu wil ik weer pleiten voor een
bundeling van krachten uit de ver-
schillende disciplines om voor de
opdrachtgever een resultaat neer te
zetten wat staat. In de zeer zware
risico•s is er mijns inziens zelfs een
rol weggelegd voor een •beveili-
gingsarchitect•, een term die ik
recentelijk een adviseur en beveili-
gingsdeskundige hoorde bezigen.

Deze •beveiligingsarchitect• dient
er in een teamrol als procesbewa-
ker mede voor te waken dat vooral
de grenzen tussen de verschillende
gebieden aansluiten. Mijn advies
voor de high security branche is
dan ook: combineer het beste uit
zowel de mechanica als de elektro-
nicabranche en staar je niet blind
op een ogenschijnlijk onkraakbaar
elektronisch systeem! Het combine-
ren van het beste uit de bouwkun-
de en de elektronica dient dan wel
als •en• gelezen te worden en niet
als •of•! Zo niet, dan kan de stelling
van cabaretier Raoul Heertje dat de
beveiligingsbranche een branche is
met een hoog Peppi en Kokki gehal-
te wel eens sneller een stevige voe-
dingsbodem krijgen dan u voor
mogelijk heeft gehouden. 

Informatie

Eventuele reacties op deze serie artike-

len kunt u zenden aan 

vandenhoogensecurity@planet.nl

VOORUITBLIK OP DEEL 7:

In het volgende hoofdstuk •Beveiligingsplan• zal ik  nader ingaan op

welke stappen leiden tot een goed beveiligingsplan.  

De beveiliging in een

cockpit is •zo lek als

een zeef•.
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