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Een belangrijk gedeelte van een
goed beveiligingsplan is het

juist schatten van de uitsteltijd van
de bouwkundige beveiliging (na
detectie). Het op een correcte
manier inschatten van de bouw-
kundige uitsteltijd is, voor wat
betreft de zwaardere risico•s, geen
gemakkelijke opgave. Om de juiste
uitsteltijd te bepalen is het van
groot belang dat de beveiligingsspe-
cialist beschikt over een ruime
dosis beveiligingskennis. Nog beter
is het als hij beschikt over prakti-
sche •krakers•-kennis. De denkbeel-
dige beveiligingsketting is namelijk
zo sterk als zijn zwakste schakel.

Het vinden van die ene (of meerde-
re) paperclips in die denkbeeldige
ketting blijkt in de praktijk erg las-
tig te zijn.
Een goede beveiliger dient, zeker bij

de zwaardere risico•s, een veelheid
aan variabelen te beheersen. In de
vorige delen van deze serie zijn veel
van die variabelen uitvoerig ter
sprake gekomen. Weet u bijvoor-
beeld welke soort tegenstander er
verwacht kan worden? Wat waren
in het verleden de gebruikte aan-
valstechnieken voor dit soort risi-
co•s? Is het gebruik van explosie-
ven, dubbelslijpers, thermische lan-
sen, snijbranders of ander meer
specialistisch aanvalsgereedschap
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Management-summary

In de vorige delen van deze serie zijn diverse aanv alswapens en technieken

omschreven. In het hoofdstuk •Beveiligingsplan• wor den de te nemen stappen

volgens OSVO (organiseren, signaleren, vertragen, o pvolgen) belicht. Hoe

kun je door het volgen van dit stappenplan een bete re beveiliging realiseren

tegen minder geld? Ook de opvolging en het beheer w orden toegelicht.
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een reële dreiging? Is het zoge-
naamde •tunnelen• een reële optie?
Kan er sprake zijn van bedrijfsspio-
nage al dan niet door eigen perso-
neel? Wat is de gekwalificeerde
opvolgingstijd van de •cavalerie• na
detectie?
Om het belang van een goede
bouwkundige uitsteltijd (na detec-
tie) duidelijk te maken leg ik de
aanpak volgens OSVO uit. O = orga-
niseren, S = signaleren, V = vertra-
gen, O = opvolgen. (zie tabel)

De volgorde van de hierboven
beschreven voorwaarden is essen-
tieel voor een goed werkend beveili-
gingssysteem. Wanneer er geen •sig-
nalering• voor de •vertraging• is,
kan er ook geen adequate opvol-
ging plaatshebben. Er is dan vol-
doende tijd voor een inbreker om
zijn slag te slaan of voor een brand
om zich onbelemmerd te versprei-
den. In onderlinge samenhang
moeten de voorwaarden worden
ingevuld. Valt er één uit, dan werkt

het beveiligingssysteem niet opti-
maal.

Aanzienlijke besparing
In principe kun je stellen dat de
regel welke zegt dat bouwkundige
weerstand geplaatst voor elektroni-
ca weinig brengt ook klopt. Dit
gebied verdient veel aandacht
omdat hiermee aanzienlijke kosten-
besparingen kunnen worden
geboekt. Hoe zwaarder het risico,
hoe nauwgezetter deze regel dient
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 beveiligingsplan

Organiseren

Het beveiligingssysteem dient goed te worden afgest emd binnen de organisatie.

Organisatorische maatregelen waarin afspraken over verantwoordelijkheden,

procedures, scenario•s en regels betreffende het ge bruik van het systeem moeten

zijn geïmplementeerd. De mens is veelal een van de zwakke schakels in het

gehele proces. Wees creatief om daar waar de mens f aalt dit af te zekeren met

techniek. Daar waar bijvoorbeeld procedures niet to ereikend blijken te zijn, dient

het sluitwerk dwangmatig te worden uitgevoerd door koppelingen te bewerkstel-

ligen met het inbraakmeldsysteem of toegangscontrol esysteem. Uiteraard dienen

deze maatregelen niet door de gebruiker zelf te beï nvloeden zijn.

Signaleren

Tijdige signalering van iedere ongewenste activitei t is essentieel om adequaat te

kunnen reageren. Hiertoe dient er technische appara tuur geïnstalleerd te worden.

Dit zijn elektronische signalerende, observerende, registrerende en bedienende

apparatuur en producten.

Vertragen

Vertraging heeft tot doel een overtreder op te houd en of ervoor te zorgen dat

een beginnende brandhaard niet uitmondt in persoonl ijke ongelukken en/of

bedrijfsschade. Hiertoe dienen er fysieke maatregel en te worden geïnstalleerd.

Hieronder verstaan we alle compartimenterende, begr enzende en bouwkundige

maatregelen zoals hekwerken, kluizen, sloten en inb raakwerende deuren.

Opvolgen

Opvolging moet direct kunnen plaatshebben. Binnen d e vertragingstijd, om de

schade zoveel mogelijk te beperken, zodat de politi e, brandweer en andere hulp-

verleners tijdig ter plekke zijn.
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te worden uitgevoerd. Neem bij-
voorbeeld een pand met wanden,
plafond en een vloer van gewapend
beton en een tien centimeter dikke
stalen deur met daarachter een
ruimte die is beveiligd door ruimte-
lijke bewegingsmelders en een mag-
neetcontact op de deur. Zelfs al is
een crimineel een uur bezig om de
deur te openen, het alarm gaat pas
af als hij de ruimte betreedt.
Aangezien de opvolging in de mees-
te gevallen tussen een kwartier tot
zelfs een uur bedraagt, is •lijkschou-
wing• veelal het enige wat rest.
Zwart-wit gezegd kun je dus stellen
dat (dure) bouwkunde voor detectie
weinig brengt. 
Een goede beveiliging heeft een
redelijke bouwkundige eerste •schil•
die de simpele inbreker voldoende
afschrikt. Dit wordt gevolgd door
een goede, niet te manipuleren(!)
elektronische detectie. Hierna dient
de crimineel een dusdanige bouw-
kundige vertraging tegen te komen
dat de •cavalerie• op tijd aanwezig
kan zijn.
Deze regels lijken simpel uit te voe-
ren, maar de praktijk leert anders.
Op een enkele uitzondering na,
kom ik het nauwelijks tegen dat
genoemde maatregelen consequent
zijn doorgevoerd. Het blijkt een
complexe materie te zijn, vooral in
de zwaardere risico•s. De wijsheid
•hoe meer je weet, hoe meer je
beseft hoe weinig je weet• gaat ook
op voor ons vakgebied. (U kunt een
animatie welke dit goed weergeeft
bekijken of downloaden op
www.osvo.nl).

Onzekerheid
In het voorbeeld van eerder
genoemd pand dienen uiteraard
alle zes zijden van het comparti-
ment in balans te worden gezet met
de zware inbraakwerende deur, wat
kan betekenen dat er voorzetwan-
den (met geïntegreerde honderd
procent detectie) dienen te worden
gerealiseerd. Bij ieder •zwaar• tra-
ject gaat er een dosis onzekerheid

door het hoofd van de beveiligings-
deskundige heen omdat hij steeds
een complexheid aan zaken moet
overwegen. Heeft hij alle risico•s
voldoende bezien?; is er geen spra-
ke van •overkill• of onderschatting? 
Ook zaken als esthetica en betaal-
baarheid maken het er niet gemak-
kelijker op. Veelal gaat het fout als
esthetica een belangrijke rol speelt.
Mooi en sterk gaan als standaard in
de handel voorhanden zijnde pro-
ducten lastig samen, dus moet er
iets ontwikkeld worden. Als het
beveiligingsbedrijf niet is uitgerust
voor ontwikkelingswerk, wordt dit
al gauw als lastig ervaren. Het
bedrijf ziet ervan af, met een zwak-
ke plek in de bouwkundige •schil•
als gevolg. Deze zwakke plek is één
van de vele paperclips die je in een
bouwkundige •schil• vaak tegen-
komt. Bouwkunde is en blijft een
zaak van kennis tot in zeer kleine
details. Kortom, de persoon welke

niet gehinderd is door enige vorm
van kennis ter zake, is snel klaar
met zijn overwegingen in een bevei-
ligingsplan.

Balans
Een goede beveiliging dient in
balans te staan. Een teveel aan
beveiligingmaatregelen is kapitaal-
verspilling. Een van de belangrijk-
ste taken van de beveiligingsdes-
kundige is het met een •helikopter-
view• bewaken van de balans tussen
de maatregelen. Er mag geen spra-
ke zijn van •pleisters plakken• na
een incident. Ik vind in midden-, en
high securityomgevingen de paper-
clip(s) bijna zonder uitzondering.
Het zijn vaak kleine ogenschijnlijk
onbeduidende details die toch zeer
gevaarlijk kunnen zijn.
In de standaard risico•s kom ik vaak
zaken tegen als verkeerd sluitwerk,
slechte montagewijze, niet werke-
lijk beschermde sluitsystemen, ver-
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geten gevelopeningen en een in het
gebruik klantonvriendelijk systeem.
In de zwaardere risico•s wordt het
een stuk complexer, omdat de
mogelijke aanvalswapenen en aan-
valswijzen nagenoeg onbeperkt
zijn. Het gaat hier dan ook vaak
fout, omdat met de in standaard
risico•s gebruikte producten ook de
high securityrisico•s moeten worden
afgedekt.
Dat het niet eenvoudig is om een in
balans staande beveiliging te reali-
seren zal ik duidelijk proberen te
maken aan de hand van enige voor-
beelden. In de beveiligingsstap
•Opvolging• valt veel geld te bespa-
ren voor de klant. De beveiliger
dient er alles aan te doen om een
snelle gegarandeerde, van voldoen-
de kwaliteit zijnde, opvolging te
realiseren. Realiseer je dat iedere

minuut bouwkundige uitsteltijd
veel geld kost, dus het realiseren
van een goede, snelle opvolging is
van groot belang. Ik denk dat er op
organisatorisch gebied met betrek-
king tot het goed regelen van de
opvolging nog veel te wensen over-
laat. Het is een activiteit waarvan
het lijkt alsof het alleen maar tijd
kost en niets oplevert. Dit is echter
een denkfout.

Handige Harry
Het beheer is belangrijk met betrek-
king tot de continuïteit van het
beveiligingsniveau en dus de kos-
ten. Na de uitvoering zie je het gere-
aliseerde niveau veelal als een bak-
steen naar beneden vallen omdat
het beheer slecht of in het geheel
niet correct wordt uitgevoerd.
Veelal wordt verondersteld dat het

onderhoud bestaat uit het verrich-
ten van wat poetswerk en het ver-
vangen van accu•s. Dit •onderhoud•
wordt doorgaans uitgevoerd door
junior monteurs; de organisatori-
sche en bouwkundige aspecten wor-
den helemaal niet of zwaar onvol-
doende bezien. Om over het bouw-
kundige onderhoud maar te zwij-
gen. Als dit al geschied, wordt het
veelal uitgevoerd door iemand met
de kennis van een eerste de beste
•handige Harry•. Bouwkundig
onderhoud dient dan ook meer te
zijn dan het afstellen van een dran-
ger of het smeren van een slot. Het
dient te worden uitgevoerd door
specialisten die zich van de risico•s
bewust zijn en die veranderende
situaties kunnen onderkennen en
hierop direct weten te anticiperen.
Voorbeelden zijn klemmende,
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slecht sluitende deuren, met een
klap dichtslaande drangers, afge-
zaagde of niet werkende antiflip-
per-voorzieningen aan sloten, aan-
lopende en roestende secustrips en
dergelijke.
Ook zaken als al dan niet bewuste
voorbereidingen tot manipulatie
dienen te worden opgemerkt.
Tussentijdse interne verbouwingen
zijn vaak een bron van aanpas-
singen in de beveiligingssituatie
waarbij onbedoeld verzwakkingen
optreden zonder dat de verantwoor-
delijke functionarissen van deze
paperclips in de ketting op de
hoogte zijn.
Vaak zijn dit zaken die door een
interne verandering tot stand zijn
gekomen en waarop direct actie
dient te worden genomen. Ik
betwijfel zeer of het bouwkundige
onderhoud überhaupt wel door de
eigen technische dienst of •handige
Harry• moet worden uitgevoerd.
Interne aangelegenheden (ingesle-
ten gedrag) kunnen niet onder de
pet worden gehouden als het onder-
houd wordt uitgevoerd door exter-
ne deskundigen. Bedenk dat het
eigen personeel er vaak te dicht op
zit en dat er ook andere belangen
meespelen (collega•s, chefs). Het is
duidelijk dat het niveau van de
beveiliging dat bij de oplevering is
gerealiseerd afneemt naarmate de
tijd verstrijkt. Om het niveau in
stand te houden dient er kwalita-
tief onderhoud door deskundigen
te worden verricht.

Sollicitanten
Als ik bovenstaande complexe
zaken tot me laat komen, vraag ik
me af hoe je deze kennis bij je
(junior) adviseurs krijgt. De wijze
van denken en het planmatig aan-
pakken van de beveiligingsrisico•s
volgens OSVO zijn nog redelijk vlot
te leren. Het tot op detail afzakken
om alle paperclips boven water te
krijgen is een ander verhaal. Wat ik
belangrijk vind voor een beveili-
gingsadviseur is dat hij bedrijfsma-

tig en organisatorisch zijn manne-
tje staat. Deze basiskennis dient in
een vacature voorop te staan,
anders krijg je alleen maar •verko-
pers•. De meeste sollicitanten heb-
ben weinig tot geen ervaring met
het (bouwkundige) beveiligingsvak,
in tegenstelling tot wat zij vaak
beweren. Dit zal door interne oplei-
dingen en praktijkervaring geleerd
dienen te worden.

Cultuur
De ervaring leert dat het vinden
van de paperclips een lange weg is
voor een adviseur. De cultuur van
het bedrijf waarin hij werkt en of er
ook een •kraker•-mentaliteit aanwe-
zig is spelen een grote rol, zo blijkt
in de praktijk. In de markt zie je
veelal dat vacatures waarin advi-
seurs worden gevraagd heel anders
van opzet zijn. Zo las ik ten tijde
van het schrijven van dit artikel een
personeelsadvertentie in een lande-
lijk dagblad waarin een groot lan-
delijk beveiligingsbedrijf om advi-
seurs vroeg. Het gevraagde profiel
was dat van een •sterke verkoper•.
Over de echt belangrijke kwalitei-
ten werd met geen woord gerept. Ik
voorspel dat bedrijven die op deze
wijze blijven werken het op termijn
heel moeilijk gaan krijgen. Wij die-
nen onze krachten te bundelen om
te onderscheiden en vakwerk te
leveren. De klant vraagt om vak-
werk, betaalt er voor en heeft er
ook recht op.

Praktische kennis
Een beveiligingssysteem is in onze
optiek pas functioneel wanneer er
aan vier voorwaarden (OSVO) wordt
voldaan: organiseren, signaleren,
vertragen en opvolgen. Verder die-
nen bovenstaande theoretische

modellen te worden aangevuld met
een dosis praktische kennis om een
beveiliging voor de hogere risico•s
zinvol te laten zijn. Ook nu komt
weer naar boven dat een beveili-
gingsvraagstuk niet vanuit één
enkele discipline dient te worden
bezien. Dit zijn ogenschijnlijk een-
voudige zaken. Het met een heli-
kopterview bewaken van de balans
tussen de verschillende disciplines
is echter voor midden, -en vooral
hogere risico•s een complexe aange-
legenheid.
De voorwaarde die een beveiliger bij
het midden, -en hoger risicoseg-
ment dient te scheppen is het uit-
denken van een geïntegreerd bevei-
ligingsplan door een beveiligings-
team waarbij alle disciplines zitting
hebben. Dit zijn minimaal een
beveiligingsdeskundige manager
van het bedrijf en een (theoretisch,-
en praktisch gevormde) bouwkun-
dig specialist die thuis is in nage-
noeg alle mogelijke inbraaktechnie-
ken en in staat is om de keurmer-
ken te doorgronden. Verder dient er
een elektronische specialist aan dit
beveiligingsteam deel te nemen.
Deze persoon moet meer in huis
hebben dan het hier en daar ophan-
gen van enkele peertjes of het plaat-
sen van enkele camera•s. Ook dient
er iemand uit het team de organisa-
torische leidraad te bewaken over
het geheel en voor de voortgang en
bewaking van de afspraken te zor-
gen. In een vorige aflevering noem-
de ik een dergelijke functie al een
•beveiligingsarchitect•.

Informatie

Eventuele reacties op deze serie artike-

len kunt u zenden aan vandenhoogen-

security@planet.nl.
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VOORUITBLIK OP DEEL 8:

In deel 8 van deze serie wordt verder ingegaan op h et onderdeel ver-

tragen in de praktijk, de vluchtwegtechniek en koge l, - en inbraakwe-

rende deuren.
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