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Het onderdeel uit het OSVO-
stappenplan waarop ik in het

kader van de Peppi & Kokki-reeks
verder wil ingaan is de beveiligings-
stap •vertragen•. Ik vroeg me recen-
telijk met enkele vakbroeders af
wat het verschil in niveau is tussen
vele huidige beveiligingen en die
van twintig jaar geleden? Een veel-
genoemde reactie was dat je twin-
tig jaar geleden de volgende dag
wist dat je alles kwijt was, terwijl je
bij vele van de op dit moment afge-
leverde beveiligingen door het
inbraakmeldsysteem veel eerder
weet dat je nog steeds veel kwijt
bent.
Na al die jaren van opleidingen,

technische •verbeteringen•, de
komst van een Nationaal Centrum
voor Preventie, Borg-certificaten en
CEN-normering zijn we wat betreft
het werkelijk beschermen van kost-
bare waarde nog niet veel verder
gekomen dan twintig jaar geleden!
Je vraagt je af wat er dan is misge-
gaan? Een veelheid van factoren
heeft hierbij een rol gespeeld. Een
belangrijke factor is dat er veelal
sprake is van belabberde en ronduit
foutief geprojecteerde bouwkunde
beveiliging, of het totaal ontbreken
hiervan. Ook een foutieve elektroni-
sche projectering (na de bouwkun-
de geprojecteerd in plaats van voor
de bouwkundige weerstand) en ver-

keerd toegepaste componenten zijn
hiervan oorzaken. U zult er ook
zonder moeite nog enige kunnen
noemen.
Een andere oorzaak is de rol van de
verzekeraars en de overheid en de
kosten van een beveiliging. Nog
steeds kan een verzekerde veel geld
(tijdelijk) besparen door te •shop-
pen• onder beveiligingsbedrijven.
Het zou niet veel moeten uitmaken
bij welk bedrijf er een opleverings-
bewijs wordt afgegeven. De te
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nemen maatregelen dienen na-
genoeg hetzelfde te zijn. Maar nee,
het niveau van elektronische bevei-
liging is zelfs onder het vriespunt
gedaald doordat er al een klasse 4-
deelcertificaat kan worden afgege-
ven als er sprake is van één ruimte-
melder, een magneetcontact op de
deur van de meterkast, een sirene
en een zwaailamp, een centrale,
een inschakeltableau en een tele-
foonkiezer. Je houdt het niet voor
mogelijk anno 2004! Ik weet dat

bouwkunde mijn dagelijks werkter-
rein is en niet de elektronica, maar
het hierboven omschreven scenario
heeft toch weinig te maken met een
goede klasse 4-beveiliging?

Audit
Tijdens een mede door ons bedrijf
uitgevoerde audit van high risk-
panden werden we geconfronteerd
met het fenomeen •kogelwerende
deuren en puien•. De deuren in
kwestie waren de zwaarste uitvoe-

ring, gemaakt door een bekende
firma. Ze staan internationaal
bekend als de zwaarste in hun klas-
se. Uit onderzoek bleek dat de deu-
ren slechts enkele minuten
inbraakweerstand boden, afhanke-
lijk van de aanvalswijze. De advi-
seurs waren ervan overtuigd dat
een uitsteltijd van minimaal dertig
minuten zou worden gehaald en
daarop was het beveiligingsplan
dan ook mede gebaseerd.
Hoe was het toch mogelijk dat
zulke zware deuren zo snel te ope-
nen waren? Ze voldeden toch aan
een zeer hoge veiligheidsklasse?
Het glas was toch klasse DIN C3/C4?
In dit geval was er sprake van kogel-
werende deuren, punt uit, niet
meer en niet minder. En dat waren
ze ook: kogelwerend tot op zekere
hoogte en nauwelijks inbraakwe-
rend voor dit risico!
De term •werend• is een lastige. In
welke mate dan en tegen welke aan-
valswapenen? Tegen welke aanval-
ler en met hoeveel kennis? En voor
hoe lang dan? Wordt het niveau
bedoeld van een junk met een flin-
ke schroevendraaier of van een
gekwalificeerd aanvalsteam dat de
beschikking heeft over alle in de
handel verkrijgbare aanvalswa-
pens? Kortom, waar hebben we het
over?
Kogelwerende deuren zijn gemaakt
om een bepaald kaliber kogels te
weren en als het goed is doen ze dat
ook. Het glas en de deurstijlen zul-
len sterker zijn dan dat ene kaliber
(en lichtere kalibers), maar laat op
dat glas geen gecombineerde aan-
val los, zoals een paar flinke voor-
hamerslagen gevolgd door schoten
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op deze, nu zwakke, plek. Ik zou
niet graag achter dat glas zitten als
er dan op wordt geschoten! Verder
wil menige architect een smalle
deurstijl. Het motto is vooral veel
glas laten zien. Realiseer je dan wel
dat het in de markt verkrijgbare
sluitwerk steeds meer van het
•Mickey Mouse•-niveau wordt naar-
mate de stijl smaller dient te zijn.

Probleem
Na enige van dit soort constaterin-
gen heeft de cliënt natuurlijk wel
een probleem. Veelal is er voor een
vermogen geïnvesteerd in schijn-
baar goede bouwkundige, -en elek-
tronische middelen, maar het
niveau van beveiligen is voor een
professionele criminele organisatie

nog steeds nauwelijks een pro-
bleem te noemen. Het soort profes-
sionele criminelen dat we steeds
meer tegenkomen, criminelen met
de kennis welke ik in de vorig
hoofdstukken uitvoerig heb
omschreven, heeft weinig moeite
met dit soort •Peppi & Kokki•-bevei-
ligingen. Bij een •bezoek• van deze
expert-criminelen kom je dan gega-
randeerd van een koude kermis
thuis. Als het weer eens fout is
gegaan, hoor ik nogal eens kreten
als •tegen zoveel geweld is niets
bestand•.
Het is mijn overtuiging dat er veel
geld is te besparen voor de
opdrachtgever als elektronica,-
bouwkunde,- en organisatorische
deskundigen in een vroegtijdig sta-

dium van bijvoorbeeld een nieuw-
bouwproject of verbouwing betrok-
ken zijn bij de bouwplannen. Het is
echter meer uitzondering dan regel
dat er in een vroegtijdig stadium
van de bouwplannen naar dit soort
essentiële details wordt gekeken.

Missers
Maar goed, je constateert tijdens
een audit dit soort missers en de
klant wil wel verder, dus de vraag
naar een goede, liefst toegangscon-
trole gestuurde, kogelwerende, -en
zware inbraakwerende deuren blijft
bestaan. We hebben op dat moment
de markt nog eens grondig onder-
zocht en het benodigde niveau deu-
ren is niet verkrijgbaar. Er zijn deu-
ren leverbaar welke aan een (inter-
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nationale) norm voldoen, maar
deze normen dekken nog niet bij
benadering de bij dit soort risico•s
te verwachten aanvalstechnieken
af.
Op verzoek van de opdrachtgever
hebben we ze zelf ontwikkeld. Na
het opstellen van een definitie van
alle aanvalswapenen en het kennis-
niveau welke voor dit soort risico•s
te verwachten is, zijn we aan het
ontwikkelen gegaan. Het resultaat
was een deur waarbij alle mogelijke
aanvalstechnieken het laten afwe-
ten, ook de meest slimme die wor-
den toegepast in dit soort risico-
situaties.
Een scala van technieken dient te
zijn afgedekt, zoals de vluchtweg-
problematiek. Deze deuren dienen
verder een noodopening functie te
bezitten. Tijdens een calamiteit, bij-
voorbeeld het uitvallen van het toe-
gangscontrole systeem, moet je nog
wel het pand in kunnen. Dit vorm-
de op zich al een uitdaging, want
als aanvaller kun je veelal gebruik
maken van die bypass-mogelijkheid.
De veelheid van factoren leidde er
toe dat we de combinatie met intel-
ligente elektronische beveiliging
hebben toegepast.
En zo zie je maar weer dat de
samenwerking tussen de discipli-
nes bouwkunde en elektronica
onontbeerlijk is, in high security-
omgevingen. En ik realiseer me ter-
dege dat ik met die samenwerking
tussen de disciplines steeds weer in
herhaling val, maar het blijkt in de
praktijk hard nodig te zijn. De deu-
ren zijn nu in de markt verkrijg-
baar onder de naam •HHSD deu-
ren•.

Rampaal
In het spanningsveld tussen beveili-
gers en de overheden is er naast de
rampaal-, en rolluikproblematiek
ook de vluchtdeur-problematiek,
welke tot interessante tegenstellin-
gen leidt. Het betreft hierbij de dis-
cussie tussen Safety en Security. In
de midden en hogere risicosferen

wordt deze problematiek, waarmee
een ieder van u te maken heeft, nog
veel interessanter. Het is vanzelf-
sprekend dat een mensenleven
boven goederen wordt gesteld, daar
denkt niemand anders over.
Vluchtdeuren in bijvoorbeeld win-
kels, bibliotheken en magazijnen
verhogen het diefstalrisico. Dat kan
geschieden door eigen personeel en
door •klanten•. Soms zorgt het gene-
reren van een signaal op een cen-
tralepost bij het (onbevoegd) ope-
nen van een vluchtdeur voor een
afdoende oplossing. Veelal leidt dit
misbruik louter tot de constatering
dat iemand onbevoegd de deur
heeft gebruikt. Wie of met wat is
dan onduidelijk. In sommige geval-
len zorgt het lokaal laten genereren
van een hinderlijk alarmsignaal bij
het onbevoegd openen van een
vluchtdeur ervoor dat de •overtre-
der• zich betrapt voelt. Hij zal zich
de volgende keer nog wel een keer
bedenken. Bij hardnekkige diefstal-
len zal er mogelijk afhankelijk van
de situatie een voorziening dienen
te worden gemonteerd welke pas na
een van te voren ingesteld aantal
seconden zal openen (altijd in over-
leg met de brandweer). Tijdens deze
vertragingstijd zal er lokaal een sig-
naal (en mogelijk ook op een strate-
gisch gekozen plek) worden gegene-
reerd.

Bedenkelijk
Een van de nadelen van veel anti-
paniek-sloten en voorzieningen is
dat ze in de regel over een bedenke-
lijk niveau aan inbraakwerendheid
beschikken. Een ander probleem is
dat criminelen bij een inbraak
slechts een klein gaatje nodig heb-
ben om binnen te komen, terwijl zij
gemakkelijk met de buit door een
grote (vlucht)deur kunnen vertrek-
ken. Dit staat haaks op risicobeper-
king en schadevermindering.
Vaak zie je dat vluchtdeuren 
•s avonds worden geblokkeerd en
•s morgens worden ontdaan van de
inbraakwerende sloten om de

vluchtfunctie weer intact te bren-
gen. Op die ene keer na dan! Net als
er bijvoorbeeld brand uitbreekt,
blijkt die deur niet van de inbraak-
werende voorzieningen afgehaald
te zijn, om wat voor reden dan ook.
Geen wonder dat de brandweer
hiermee niet akkoord kan gaan.
Toch kunnen er in overleg met de
brandweer voor het inbraakrisico
creatieve oplossingen worden
bedacht en uitgevoerd, welke
dwangmatig werken en hierdoor
zowel de Safety als de Security die-
nen.
Denk bijvoorbeeld aan een koppe-
ling tussen de inbraakwerende
voorzieningen en een vitale functie
uit het gebouw. Dit kan de volledi-
ge verlichting van een showroom
zijn, of een barruimte of de dans-
vloer van een discotheek. Je kunt
hiermee het bedrijf pas openen
voor publiek als deze vitale functie
wordt ingeschakeld, wat pas moge-
lijk is als de (zware inbraakweren-
de) sluitingen zijn geopend. Boven-
staande klinkt gemakkelijker dan
het is. In de bouwkunde kom je de
vreemdste situaties en maatvoerin-
gen tegen met alle beperkingen van
dien. Voor een goede bouwkundige
beveiliger zal dit echter geen pro-
blemen zijn om een oplossing te
vinden, hetgeen veelal maatwerk
zal zijn. Ook hier weer dient er een
goede samenwerking te zijn tussen
de elektronisch beveiligers en de
meer op bouwkundig gebied
georiënteerde beveiligers.

Brand of kogel?
Er zijn echter zaken welke ter over-
weging dienen te worden genomen,
vooral als er enkele variabelen wor-
den gewijzigd zoals het geval is bij
high security-risico•s. Als er sprake
is van een object met grote waarde
(bijvoorbeeld grote sommen con-
tant geld), dan zijn criminelen eer-
der bereid om over te gaan tot ver-
strekkende maatregelen om hun
snode plannen succesvol te kunnen
uitvoeren. Een mensenleven meer
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of minder telt niet voor deze lieden.
Je kunt je dan afvragen wat het
grootste risico is: gedood worden
door een brand of gedood worden
door een kogel?
Van brandweerdeskundigen heb ik
vernomen dat in die high security-
situaties het risico van brand in een
dergelijk betonnen gebouw met
allerlei brandbeperkende maatrege-
len en aanpassingen beperkt is. Ik
acht het risico gedood te worden tij-
dens een overval vele malen groter.
Het is algemeen bekend dat bij high
security-panden het risico van een
interne •rotte appel• groot is. Het op
het juiste moment openen van één
of meerdere nooddeur(en) door
deze figuur om een aanvalsteam
binnen te laten is een realistisch
scenario met alle gevolgen van
dien. In dit soort gevallen is het zin-
vol om in overleg met de brandweer
tot het meest veilige compromis te
komen waarbij de levens van de
medewerkers voorop staan. 
In de praktijk praten we over ver-
schillende mate van blokkering van
vluchtwegen over de verschillende
schillen. Het in meer of mindere
mate van blokkeren varieert van
direct te openen deuren tot ver-
traagd te openen deuren. Ook kan
er een verificatie plaatshebben
door bijvoorbeeld een beveiligings-
medewerker of centralist, of een
andere beveiligingspersoon, die
zich bevindt op een voor de crimi-
nelen niet bereikbare plek. Na deze
controle op afstand kan de
betreffende deur worden vrijgege-
ven. Aandachtspunt in dit soort
oplossingen is dat de voorzieningen
die zorgen voor deze dwangmatige
afsluiting niet door de gebruiker te
manipuleren dienen te zijn. De
bestendigheid tegen manipulatie
dient niet minder te zijn dan de
andere afsluitingen in het gebouw.

Zwakke schakel
Ik durf te stellen dat nagenoeg alle
op dit moment in het gebruik zijn-
de vluchtdeuren veelal één van de

paperclips vormen in de denkbeel-
dige bouwkundige ketting. Een
goed voorbeeld van een dergelijke
zwakke schakel is het simpelweg
gebruiken van voorzieningen die
spanningloos ontgrendeld zijn.
Prima, maar realiseer je dan wel
dat een kleine penetratie in het
elektrisch circuit kan leiden tot een
open deur! Zo•n penetratie kan een
aanvaller met gemak in enkele
seconden realiseren waarna de slui-
ting direct opent! Hoezo is hier
sprake van beveiliging? Een Peppi &
Kokki-beveiliging zul je bedoelen!
Ook nu blijkt weer dat een beveili-
gingsvraagstuk niet dient te wor-
den bezien vanuit één enkele disci-
pline (zie onder andere deel 1). Het
toepassen van de juiste vertragings-
technieken en middelen is niet een-
voudig. Ogenschijnlijk zware kogel-
werende deuren blijken in de prak-

tijk niet voldoende inbraakweer-
stand te bezitten.
Naarmate het beveiligingsrisico
oploopt naar high security wordt
ook de vraag naar een niet te mani-
puleren elektronische beveiliging
essentieel. Dit wordt een moeilijke
opgave voor de (elektronische)
beveiliger. Om dit te kunnen bepa-
len is een theoretische benadering
of bijvoorbeeld een melder op een
lijst staat of niet onvoldoende. Een
beveiliger in dit marktsegment
dient mijns inziens zelf (of zijn
mensen) in staat te zijn om elektro-
nische systemen te kraken, zoals
dat in de bouwkunde al eeuwen-
lang het geval is.

Reacties op deze serie artikelen kunnen

worden gemaild naar 

Wim van den Hoogen: 

Vandenhoogensecurity@planet.nl.
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VOORUITBLIK OP DEEL 9:

In deel 9 van het Beveiligingsplan ga ik verder in op de hindernissen

welke een beveiliger kan tegenkomen om tot een goed  beveiligings-

plan te komen.
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