60-61-63-64-66-VEI-05-E-PEPPI 27-04-2004 09:30 P

60

deel 9

achtergrond

W. van den Hoogen *

Peppl

agina 2 $

en KOKKI

Versus

Mickey Mouse:

Er zijn redenen te over waarom de balans tussen een

beveiligingsplan en mogelijke risicoss soms is vers toord.
De ene keer speelt het budget een rol, een andere k eer
weegt het voor de beveiliger zwaarder zijn klant te vriend
te houden dan hem ongezouten te wijzen op de valkui len
in zijn huidige beveiligingssysteem. Ook over keurm er-
ken en normen bestaan misverstanden. Hieraan voldoe n
zegt niet per se dat de beveiliging dik in orde is. Een

bloemlezing uit de praktijk.

et niet of niet voldoende in

balans staan van een beveili-
gingsplan met potentiéle risicoes
kan worden veroorzaakt door vele
redenen. Het is een complexe mate-
rie waarbij vele variabelen een rol
spelen. Onderdelen van een beveili-
ging zijn vaak over, -of onderbelicht
waardoor het geheel niet in balans
staat met de te verwachten aanvals-
scenarioes. Soms is het moeilijk om
een in balans staande beveiliging te
realiseren, zelfs voor het meest vast-
houdende beveiligingsbedrijf of
beveiligingsmanager. Veelal zijn er

Management-summary

In deel 7 en 8 van deze reeks is onder
meer uit de doeken gedaan hoe door
het volgen van het OSVO-stappenplan
voor minder geld een betere beveili-

ging kan worden gerealiseerd en is het
onderdeel vertragen uitgediept. In deel
9 komen allerlei hindernissen aan de
orde die een beveiliger tegenkomt bij
het totstandkomen van een goed bevei-
ligingsplan.

Beveiliging 5 - mei 2004

invloeden van buitenaf die ervoor
zorgen dat er een compromis moest
worden gekozen. U kunt ongetwij-
feld moeiteloos voorbeelden noe-
men van redenen die ervoor zorgen
dat een en ander niet in balans
staat. Enig informeren onder mede-
beveiligers en managers leverde
onderstaande voorbeelden op.

,,De eindverantwoordelijke had
te weinig geld of wilde er te wei-
nig geld aan besteden.Z

Dit is een veel gehoorde stelling. 1k
zou een boek kunnen vullen met
alle mogelijke achtergronden en
invalshoeken. Het is onze taak, als
beveiligers, om voor onze opdracht-
gevers het risico naar waarde in te
schatten, hetgeen ik onze «zorg-
plichte noem. Wij moeten als des-
kundige in staat zijn om onze zorg
over het risico dat de klant loopt
gefilterd over te brengen. Met gefil-
terd bedoel ik zoveel mogelijk ont-
daan van vaktermen en details. Dit
is voor een deskundige vaak lastig,
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omdat kennis je onzeker maakt.
Beveiliging, of liever gezegd risico-
beheersing, is geen exacte weten-
schap.

Vertrouwen tussen de klant ener-
zijds en de adviseur/deskundige
anderzijds is belangrijk. We kun-
nen onmogelijk alle overwegingen,
zeker in de high security branche,
mededelen aan de klant/adviseur.
Toch denk ik dat juist dat op de
hoofdlijnen wel moet gebeuren om
commitment te krijgen. Indien er
sprake is van overeenstemming kan
de klant het advies overnemen of
als risico aanvaarden. Daarmee
moeten we dan vrede hebben. Mijn
ervaring leert me dat indien er
sprake is van overeenstemming
men ook bereid is de middelen
beschikbaar te stellen, ookal is het
op termijn.

,,Een ander beveiligingsbedrijf

gaf in vergelijkbare situaties een
certificaat af voor een lagere

prijsZ

€ Standaard beveiligingen

Voor het simpele rechttoe, rechtaan
beveiligingswerk is de bovenstaan-
de argumentatie een obstakel waar-
mee veel beveiligers worden gecon-
fronteerd. De onduidelijkheid van
de te nemen beveiligingsmaatrege-
len en het gezeur over wat goed is
en wat niet bestaat al zo lang als ik
me kan herinneren. Ook de strijd
tussen de verschillende instanties is
niet goed voor de beveiligingsbran-
che. Een ander aspect is dat er bij
eisen aan de beveiliging nog steeds
concurrentie is tussen de verzeke-
ringsmaatschappijen. Dit zorgt
ervoor dat de huidige regels door
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Reacties op deze serie artikelen kunnen
worden gemaild naar Wim van den Hoogen:
Vandenhoogensecurity@planet.nl.

VOORUITBLIK OP DEEL 10:

In deel 10 wordt nader ingegaan op de zin en onzin van allerlei nor-
meringen en keurmerken zoals NEN, CEN, Borg en SKG.  Dit alles
gezien vanuit de praktijk in de midden en hogere ri sicoklassen.




