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Het niet of niet voldoende in
balans staan van een beveili-

gingsplan met potentiële risico•s
kan worden veroorzaakt door vele
redenen. Het is een complexe mate-
rie waarbij vele variabelen een rol
spelen. Onderdelen van een beveili-
ging zijn vaak over, -of onderbelicht
waardoor het geheel niet in balans
staat met de te verwachten aanvals-
scenario•s. Soms is het moeilijk om
een in balans staande beveiliging te
realiseren, zelfs voor het meest vast-
houdende beveiligingsbedrijf of
beveiligingsmanager. Veelal zijn er

invloeden van buitenaf die ervoor
zorgen dat er een compromis moest
worden gekozen. U kunt ongetwij-
feld moeiteloos voorbeelden noe-
men van redenen die ervoor zorgen
dat een en ander niet in balans
staat. Enig informeren onder mede-
beveiligers en managers leverde
onderstaande voorbeelden op.

,,De eindverantwoordelijke had
te weinig geld of wilde er te wei-
nig geld aan besteden.Ž

Dit is een veel gehoorde stelling. Ik
zou een boek kunnen vullen met
alle mogelijke achtergronden en
invalshoeken. Het is onze taak, als
beveiligers, om voor onze opdracht-
gevers het risico naar waarde in te
schatten, hetgeen ik onze •zorg-
plicht• noem. Wij moeten als des-
kundige in staat zijn om onze zorg
over het risico dat de klant loopt
gefilterd over te brengen. Met gefil-
terd bedoel ik zoveel mogelijk ont-
daan van vaktermen en details. Dit
is voor een deskundige vaak lastig,

Er zijn redenen te over waarom de balans tussen een

beveiligingsplan en mogelijke risico•s soms is vers toord.

De ene keer speelt het budget een rol, een andere k eer

weegt het voor de beveiliger zwaarder zijn klant te  vriend

te houden dan hem ongezouten te wijzen op de valkui len

in zijn huidige beveiligingssysteem. Ook over keurm er-

ken en normen bestaan misverstanden. Hieraan voldoe n

zegt niet per se dat de beveiliging dik in orde is.  Een

bloemlezing uit de praktijk.
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Management-summary

In deel 7 en 8 van deze reeks is onder

meer uit de doeken gedaan hoe door

het volgen van het OSVO-stappenplan

voor minder geld een betere beveili-

ging kan worden gerealiseerd en is het

onderdeel vertragen uitgediept. In deel

9 komen allerlei hindernissen aan de

orde die een beveiliger tegenkomt bij

het totstandkomen van een goed bevei-

ligingsplan.

Peppi en Kokki versus  

Mickey Mouse:  de
el
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omdat kennis je onzeker maakt.
Beveiliging, of liever gezegd risico-
beheersing, is geen exacte weten-
schap.
Vertrouwen tussen de klant ener-
zijds en de adviseur/deskundige
anderzijds is belangrijk. We kun-
nen onmogelijk alle overwegingen,
zeker in de high security branche,
mededelen aan de klant/adviseur.
Toch denk ik dat juist dat op de
hoofdlijnen wel moet gebeuren om
commitment te krijgen. Indien er
sprake is van overeenstemming kan
de klant het advies overnemen of
als risico aanvaarden. Daarmee
moeten we dan vrede hebben. Mijn
ervaring leert me dat indien er
sprake is van overeenstemming
men ook bereid is de middelen
beschikbaar te stellen, ookal is het
op termijn.

,,Een ander beveiligingsbedrijf
gaf in vergelijkbare situaties een
certificaat af voor een lagere
prijsŽ
€ Standaard beveiligingen
Voor het simpele rechttoe, rechtaan
beveiligingswerk is de bovenstaan-
de argumentatie een obstakel waar-
mee veel beveiligers worden gecon-
fronteerd. De onduidelijkheid van
de te nemen beveiligingsmaatrege-
len en het gezeur over wat goed is
en wat niet bestaat al zo lang als ik
me kan herinneren. Ook de strijd
tussen de verschillende instanties is
niet goed voor de beveiligingsbran-
che. Een ander aspect is dat er bij
eisen aan de beveiliging nog steeds
concurrentie is tussen de verzeke-
ringsmaatschappijen. Dit zorgt
ervoor dat de huidige regels door
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de eindgebruiker kunnen worden
omgebogen door het uitspelen van
commerciële belangen.
Verder worden er nog steeds certifi-
caten verstrekt terwijl er geen spra-
ke is van een complete beveiliging
volgens de richtlijnen. Je hebt bevei-
ligers die net •tegen de norm aan•
beveiligen. Je kunt je echter afvra-
gen of de norm wel goed is en of je
de risico•s voor de opdrachtgever
wel afdekt? Je kunt de norm ruimer
uitleggen en een groter stuk van
het risico afdekken. De consequen-
tie is dan wel dat je duurder bent
dan die andere aanbieder die ook
een certificaat kan afgeven. Je moet
de cliënt de argumenten aanleve-
ren waarom je in dit geval boven de
•kale• norm aanbiedt. Dit vergt
detailkennis van de beperkingen
van de normeringen.

€ High security beveiligingen
Je zou dit verder kunnen definiëren
in beveiligingen waarbij de te ver-
wachten aanvalstechnieken zwaar-
der of intelligenter zijn dan de stan-
daard MO (Modus Operandi) waarin
is voorzien door de Nederlandse
(NEN),- en andere internationaal
gangbare normeringen (CEN). Voor
de midden,- en hogere risico•s is er
geen enkele goede regelgeving die
alle aspecten afdekt. Hierdoor is het
nodig om vanuit verschillende spe-
cialismen de problematiek aan te
pakken. Pogingen om vanuit één
discipline dit soort risico•s te bevei-
ligen leiden tot half werk, ofwel
Peppi en Kokki beveiligingen. Mijn
advies voor deze beveiligingen is
een gemeenschappelijke aanpak
met deskundigen op organisato-
risch en elektronisch gebied.

,,De klant wil niet beveiligen,
maar moet van de verzekering.
Degene met de laagste prijs
krijgt dus het werk.Ž

Als de klant zelf niet wil, om wat
voor een reden dan ook, is dat zijn
of haar keuze. Deze persoon wil de

noodzaak tot beveiligen niet onder-
kennen of stelt andere prioriteiten.
Op het moment dat wij een beveili-
ging moeten aanbieden waaraan
een verzekeraar bepaalde eisen
stelt, veranderen de zaken natuur-
lijk wel. Ieder bedrijf heeft een
minimale kwaliteitsnorm waar het
niet onder wil beveiligingen. Je
kunt de klant proberen te overtui-
gen door de voordelen van een
beveiliging in zijn situatie te schet-
sen. Ook kun je een aanbieding
maken met meerdere niveaus waar-
bij het voordeligste net aan de
gewenste norm voldoet, echter wel
met de aantekening van de nade-
len. Daarnaast bied je een tweede,
beter niveau aan. Soms is het echter
beter om die ene klant niet te

bedienen. Het voorkomt tijd en dus
geld en een hele hoop frustratie
aan beide zijden.

,,Struisvogelpolitiek van de ver-
antwoordelijken.Ž 

Dit betreft doorgaans een adviestra-
ject via een tussenschakel. Je zit
niet met de beslisser zelf aan tafel.
De tussenpersoon is onvoldoende in
staat het uitgebrachte advies juist
over te brengen. De beslisser leest
van het, vaak uitgebreide, beveili-
gingsadvies alleen het bedrag, luis-
tert nog even naar het commentaar
en advies van de tussenpersoon en
maakt een keuze op grond van
prijs. Het is vaak een kwestie van
(bedrijfs)politiek: sommige mensen
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durven nauwelijks de nek uit te ste-
ken. Zij vinden het soms beter om
zaken niet te weten. •Er wordt toch
een certificaat afgegeven•, klinkt
het dan. Wakker worden, geachte
dames en heren! Certificaten wer-
ken volgens mij, in high security
risico•s, helemaal niet. Zij hebben
nauwelijks meer waarde dan het
papier waarop ze zijn gedrukt. In
volgende afleveringen van deze
reeks zal ik deze uitspraak nader
verklaren.
Een mogelijke remedie voor boven-
omschreven problematiek die alle
beveiligers/adviseurs in meer of
mindere mate tegenkomen is de
tussenpersoon concrete argumen-
ten aanleveren waarmee hij heel
duidelijk het risico kan aangeven
aan de leidinggevende. Wij zetten
daarbij vaak ons uitgebreide arse-

naal aan •krakers•-kennis in. We ver-
talen deze kennis zodanig dat het
niveau aansluit bij de voor dit risico
te verwachten aanvalsscenario•s.
Het mooiste is als de tussenpersoon
zelf een (praktijk)voorbeeld kan
tonen aan zijn meerdere. Dan leeft
het ook echt.
Je kunt ook de klant vooraf de
vraag stellen of hij/zij echt wil
weten hoe het bedrijf er voor staat.
Je moet de klant dan de consequen-
ties en de impact voor zijn organisa-
tie aangeven. Bij de wat uitgebrei-
dere risico•s kun je de vraag stellen
of er een bijeenkomst met de beslis-
ser(s) mogelijk is zodat de hoofdlij-
nen een op een overgebracht kun-
nen worden. Belangrijk is daarbij
dat de tussenpersoon zo•n bijeen-
komst niet ziet als een bedreiging,
maar als een versterking. Een

belangrijk en veelal onderbelicht
aspect is dat bij grotere organisaties
een functie zoals hoofd veiligheids-
zaken in hiërarchie naast de direc-
tie dient te staan en niet een speel-
bal dient te zijn tussen andere afde-
lingshoofden. Deze man of vrouw
dient vrijuit door alle geledingen
heen het beveiligingsbelang en dus
de continuïteit van de gehele orga-
nisatie op allerlei fronten te waar-
borgen.

,,Zo doen we het toch altijd al
(gewoonte).Ž
Deze mensen adviseer ik te gaan
bijscholen.

,,De materialen zijn toch goedge-
keurd?Ž

Een keurmerk geeft een garantie op
een minimaal kwaliteitsniveau
voor de standaard risico•s en test
maar op bepaalde onderdelen,
meer niet! De beoordeling of een
beveiliging in balans is valt of staat
niet met de gebruikte materialen.
Dat is slechts een onderdeel van het
geheel. Mijn advies aan mensen die
de hierboven genoemde opvatting
onderschrijven is eens verder  te kij-
ken dan een keurmerk. Anders kom
je in de midden,- en hogere risico•s
gegarandeerd bedrogen uit. Om een
voor dit soort zwaardere risico•s in
balans staande beveiliging te krij-
gen, adviseer ik een beveiligings-
team samen te stellen bestaande uit
capabele mensen. Als je voldoende
kennis in huis hebt beoordeel je dit
zelf met je eigen mensen of je
huurt een gekwalificeerd bedrijf in
dat zijn sporen in dat opzicht heeft
verdiend.

,,We voldoen toch aan alle gestel-
de normen (NEN, CEN, PKVW
en/of Borg)?Ž

Deze mensen gaan er ten onrechte
vanuit dat de standaardnormen en
keuringen in voldoende mate
opgaan in de midden,- en hogere
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risico sectoren.  Zie bovenstaand
advies.

,,We moesten het zo uitvoeren,
als onderaannemer.Ž

Een lastig probleem. Zorg er in
ieder geval voor dat je goed hebt
gewaarschuwd. Wie niet wil luiste-
ren naar redelijke argumenten
moet maar voelen. Het houdt een
keer op. Veelal is (het gebrek aan)
geld hiervan de drijfveer.

,,We willen de adviseur niet
teveel tegengas geven, anders
belt hij ons niet meer.Ž

Dit is een zwak argument. De advi-
seurs die ons bedrijf inschakelen
doen dat vanuit de gedachte dat wij
voor hun klant in dat specifieke
geval toegevoegde waarde hebben.
Geef ze dan maar tegengas als u
denkt dat het nodig is. Daar wor-
den beide partijen uiteindelijk
beter van, inclusief de cliënt.

,,Ik wist geen betere oplossing.Ž

Ook hier adviseer ik het inschake-
len van mensen die wel beschikken
over specifieke kwaliteiten. Neem
van mij aan dat niemand alles
weet. Schroom niet om anderen in
te schakelen. Dit komt je klant en
uiteindelijk ook jezelf ten goede!

,,Om commerciële redenen moet
je eerst je eigen pakket verko-
pen.Ž

Een elektronisch georiënteerde
installateur wil nog wel eens een
opdrachtbevestiging binnenhalen
zonder vooraf in de offerte aan te
geven wat de bouwkundige conse-
quenties (financieel) zijn. Ze vol-
staan dan met een regel in de offer-
te dat de bouwkundige maatrege-
len in eigen beheer moeten worden
uitgevoerd. Het is onbegrijpelijk dat
het afgeven van deelcertificaten
weer mogelijk is (Borg). Dit is

gemakkelijk voor de •Mickey
Mouse•-bedrijven die de branche
een slechte naam bezorgen. Het uit-
sluitend inschroeven van wat toe-
ters en bellen heeft beperkt nut. In
feite wordt door deze werkwijze de
cliënten informatie onthouden. Het
is logisch dat er een reactie op
komt, zoals de uitlating van cabare-
tier Raoul Heertje, die sprak van
een branche met een hoog •Peppi
en Kokki gehalte•. Aan de andere
kant begrijp ik dat de accountma-
nagers en adviseurs ook hun tar-
gets moeten halen, maar toch
duurt eerlijk zaken doen het langst.

,,Budgetten bij nieuwbouw zijn
veelal onvoldoende voor een
goede beveiliging.Ž

Budgetten gemaakt door bouwkun-
dige adviesbureaus en architecten
worden vaak gecalculeerd op grond
van standaarden. Op basis van
onder andere deze berekeningen
wordt de principaal geïnformeerd
en wordt er besloten of er wel of
niet tot aanschaf van het object
wordt overgegaan. De ervaring leert
dat deze calculaties voor de midden
en zwaardere risico•s onvoldoende
zijn. De bouw gaat uit van stan-
daard SKG gekeurd hang- en sluit-
werk en soms een inbraakmeldsys-
teem. Er wordt onvoldoende uitge-
gaan van de uiteindelijke gebrui-
kersproblematiek. De bouw wordt
afgemaakt en de aanpassingen die-
nen zich aan na oplevering, bijvoor-
beeld als de verzekering in het
geding komt of als de eerste inbraak
heeft plaatsgevonden. De budgetten
zijn nu echter niet meer voorhan-
den en er dient nog ergens wat geld
vandaan geschraapt te worden. U
begrijpt dat dit een negatieve uit-

werking heeft op het realiseren van
een goede beveiliging.
Beveiligen is het in de hand houden
van risico•s en is een continuproces.
Het zou een veel prominentere plek
dienen te hebben bij het ontwerpen
van een gebouw. Het is mijn overtui-
ging dat tijdens het ontwerpen van
een gebouw veel geld kan worden
bespaard door op dat moment een
beveiligingsdeskundige de plannen
te laten doorlichten. Achteraf die-
nen er dure bouwkundige ingrepen
plaats te hebben om de beveiliging
alsnog goed in balans te krijgen met
het risico. Voor u als beveiliger is
aan een tekort aan budget weinig te
doen. Het is verstandig om toch het
totale plan te maken en met onder-
delen te beginnen. Na enige tijd
groei je toe naar het complete bevei-
ligingsplan.

Niet eenvoudig
Het in balans zetten van een beveili-
ging is geen eenvoudige opgave. Er
zijn veel factoren die hierop, in
negatieve zin, inwerken. Als u nog
moet beginnen met een nieuw plan
vanwege het betrekken van een
nieuw pand of een op komst zijnde
uitbreiding, pak dan uw kans om
het in één keer goed te doen. Zorg
voor voldoende draagkracht in de
organisatie en stel vooraf duidelijke
doelen. Stel in een heel vroeg sta-
dium een beveiligingsteam samen
dat de problematiek ook daadwer-
kelijk aankan. Vóór de bouwfase
wordt het meeste geld verdiend
(bespaard). Veranderingen die ach-
teraf doorgevoerd dienen te worden
kosten een vermogen.

achtergrond

VOORUITBLIK OP DEEL 10:

In deel 10 wordt nader ingegaan op de zin en onzin van allerlei nor-

meringen en keurmerken zoals NEN, CEN, Borg en SKG.  Dit alles

gezien vanuit de praktijk in de midden en hogere ri sicoklassen.

Reacties op deze serie artikelen kunnen

worden gemaild naar Wim van den Hoogen:

Vandenhoogensecurity@planet.nl.
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